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Die wichtigsten Entwicklungen gegeniiber 2025

Deutliche Veranderungen

+  Cyberrisiken werden haufiger organisatorisch verankert; insbesondere die Zustandigkeit als interne Teilaufgabe nahm von 15% auf 21%
zu (Folie 21).

+ Die Bedeutung von Cybersicherheit ist gegenuber 2025 wieder gestiegen; 46% stufen das Thema als (sehr) wichtig ein (2025: 33%)
(Folie 25).

* Homeoffice ist weiter verbreitet: 61% der KMU bieten ihren Mitarbeitenden zumindest teilweise Homeoffice an (2025: 50%) (Folie 62).
*  Der Anteil der Unternehmen ohne besondere Cybersicherheitsmassnahmen fur Homeoffice sank von 44% auf 28% (Folie 63).
Kaum Veranderungen

+ Das Sicherheitsgefuhl gegenuber Cyberkriminalitat bleibt weitgehend stabil (Folie 22).

* Die Risikoeinschatzung eines Cyberangriffs mit Betriebsausfall verandert sich kaum (Folie 53).

* Viele technische und organisatorische Schutzmassnahmen verharren auf ahnlichem Niveau wie in den Vorjahren (Folien 31, 37)
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Cyberangriffe werden relevanter

* 6% der KMU berichten von einem erfolgreichen Cyberangriff innerhalb der letzten drei Jahre (Folie 48).

*  Unternehmen mit 10-49 Mitarbeitenden sind deutlich haufiger betroffen (13-16%) (Folie 48).

+ Die Folgen erfolgreicher Angriffe sind haufiger operativ und personlich als unmittelbar finanziell (Folie 48).
* 7% der Unternehmen wurden bereits durch Cyberkriminelle erpresst (Folie 50).

* Rund jedes sechste von Erpressung betroffene Unternehmen hat Losegeld bezahlt (Folie 50).
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Cybersicherheit ist heute vor allem eine Frage der Umsetzung

*  Cyberkriminalitat wird von der grossen Mehrheit der KMU als ernstzunehmende Bedrohung wahrgenommen (Folie 41).
*  Schutzmassnahmen gelten mehrheitlich als wichtig und wirksam (Folie 41).

+  Gleichzeitig bleiben Sicherheitskonzepte, Notfallplane, Mitarbeiter-Schulungen und Sicherheitsaudits vergleichsweise wenig verbreitet
(Folie 33, 40).

* Viele KMU fuhlen sich ausreichend uber Cyberbedrohungen informiert und wissen nach eigener Einschatzung, wo sie im Ernstfall
Unterstutzung erhalten (Folie 54). Gleichzeitig sind organisatorische Vorkehrungen vergleichsweise wenig verbreitet (Folie 33, 40).

+ Die Ergebnisse deuten auf eine Lucke zwischen wahrgenommener und organisatorisch verankerter Cyber-Resilienz hin.
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Informationsgrad und Reifegrad hangen eng zusammen

+  Gutinformierte Unternehmen setzen technische und organisatorische Sicherheitsmassnahmen haufiger um (Folien 29, 35).
+ Sie beurteilen Schutzmassnahmen haufiger als wirksam und umsetzbar (Folie 43).
+ Sie planen haufiger zusatzliche Sicherheitsmassnahmen (Folie 52).

+ Technologische Pioniere weisen uber viele Themen hinweg hohere Reifegrade auf als Late Follower.
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Digitalisierung und externe Unterstiutzung pragen die Praxis

+ Digitale Strategiemassnahmen konzentrieren sich auf Kundenzufriedenheit, Datennutzung und Prozessoptimierung (Folie 58).

+ Fur die Cybersicherheit spielen externe IT-Dienstleister fur viele KMU eine zentrale Rolle; bei Unternehmen mit mehr als drei
Mitarbeitenden verlassen sich rund zwei Drittel auf externe Partner (Folie 20).

* Im Durchschnitt werden 38.5% der IT-Sicherheitsaufgaben an externe Dienstleister Ubertragen (Folie 20).
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Studiendesign

Auftraggeber_innen: HES-SO Fachhochschule Westschweiz (Prof. Dr. Marc K. Peter)
digitalswitzerland (Kristof Hertig)
Die Mobiliar (Léonard Marbe)
HWZ (Dr. Anna Rozumowski)
Schweizerischen Akademie der Technischen Wissenschaften SATW (Tobias Schlegel)

YouGov: Karin Mandli Lerch | Senior Research Consultant
Thomas Burkhardt | Junior Research Consultant

Studienziel: Erhebung der Einstellung von Schweizer KMU zu den Themen Cybersicherheit & Digitalisierung
Erhebungsphase: 24. Juni bis 10. Juli 2026
Zielgruppe: KMU mit 1 bis 49 Mitarbeitenden
Funktion: Alleinige oder gemeinsame Entscheidungen in Bezug auf Unternehmensstrategie in ihrem Unternehmen
Anzahl Interviews: n = 507 Interviews
Befragungsmethode: Online-Fragebogen
Einladungsverfahren: YouGov Internet-Panel: Das YouGov Internetpanel ist ein probability based Panel und erlaubt damit eine Projektion der Studienresultate

auf die befragte Grundgesamtheit. Es umfasst rund 115’000 validierte, zu 100% aktiv rekrutierte Mitglieder. Eingeladen wurden Personen
die alleine oder gemeinsam mit anderen fur Strategie-Entscheidungen in einem KMU (1-49 Mitarbeitende) verantwortlich sind.

Gewichtung: Die Stichprobe wurde mittels Quoten nach Firmengrdsse und Sprachregion disproportional erhoben und anschliessend proportional
gewichtet. Die Tabelle auf der folgenden Seite zeigt die Verteilung der Interviews im Vergleich zur Verteilung der untersuchten
Unternehmensgréssen in der Schweiz, nach der die Daten gewichtet wurden.
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Gewichtung KMU-Stichprobe Abgebildete Grundgesamtheit
Erhobene Stichprobe Repréasentative Gewichtung Bezei .
. A ezeichnung Anzahl Mit- Anzahl Prozentualer
- (EERTEE ) gem. STATENT_ = arbeitende Unternehmen Anteil alle
5 - Schweiz?*, Unternehmen
1-3MA 166 330A) 378 750A> gerundet (626°000),
4-9MA 156 31% 83 16% gerundet
10-19 MA 108 21% 29 6%
20 — 49 MA 77 15% 17 3% Mikrounternehmen 1-9 561°950 90% =
38
D-CH 340 67% 350 69% . , o = g_
W-CH % 19% 127 25% Kleine Unternehmen 10-49 52’480 8% Q£
Tessin 71 14% 30 6% <5
Mittlere Unterneh 50-249 9790 2%
Total (gerundet) 507 100% 507 100% fiere Hniernenmen °
Die durch die Stichprobe abgebildete Grundgesamtheit umfasst rund 614‘400 Firmen mit Grosse Unternehmen 250+ 1°800 0.3%

1 bis 49 Mitarbeitenden (bfs STATENT; 2025) in allen Landesteilen. Das Vertrauensintervall

der Gesamtstichprobe liegt bei +/- 4.4 Prozentpunkten bei einer Sicherheit von 95 Prozent

(50/50 Verteilung). Die gewichtete Stichprobe zeigt ein beziiglich Firmengrossen und Total 626'000
Sprachregionen strukturgleiches Abbild der Grundgesamtheit, die Ergebnisse sind somit

unter Berlicksichtigung des Vertrauensintervalls auf die Grundgesamtheit extrapolierbar. *Quelle: Statistik der Unternehmensstruktur STATENT, 21.8.2025
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Stichprobenstruktur (gewichtet)

Total

Entscheider

Ja, alleine

Ja, gemeinsam mit anderen Personen
Nein

Funktion

Firmeninhaber

Freie Berufe

Selbstandige

Leitende Angestellte / Beamte
Ubrige Angestellte / Beamte / Vertreter
Facharbeiter mit Lehre
Ungelernte / angelernte Arbeiter
In Ausbildung
Hausfrau/Hausmann

Nicht berufstatig

Arbeitslos

Pensioniert

Mitarbeitende
1-3 Mitarbeiter
4-9 Mitarbeiter
10-19 Mitarbeiter
20-49 Mitarbeiter

Sprachregion
D-CH

W-CH

Tl

lat CH

507

315
192

173
74
100
49
a1
22

O =NNO-=-

378
83
29
17

350
127

30
157

Total

Branche
Land-, Forstwirtschaft, Gartenbau, Fischerei

Industrie / Verarbeitung & Herstellung von Waren

Baugewerbe

Chemie / Pharma / Biotechnologie
Energie

Grosshandel

Detailhandel

Handel / Reparatur

Bank-, Kredit-, Finanzwesen
Versicherungen

Verkehr, Lagerei, Logistik
Kommunikation

Informatik

Gastgewerbe / Tourismus

Unterhaltung, Kultur, Kunst, Erholung, Sport
Immobilien

Wirtschaftliche, technische oder wissensch. DL
Bildungswesen

Gesundheitswesen

Sozialwesen

Architektur- und Ingenieurbiiro
Offentliche Verwaltung, éffentliche Hand
Andere Dienstleistungen

Einstellung
Pioniere

Early Follower
Late Follower

507

17
33

14
1"
12
21

16
43
15
15
25
56
32
62

25
10
53

27
202
212
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04.1 Cybersicherheit
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Branche und Firmengrosse

Gesamt 1-3 4-9 10-19 20-49
Ungewichtete Basis Netto 507 166 156 108 77
Basis Netto 507 378 83 29 17
Gesundheitswesen 12% 14% 9% 4% 6%
Wirtschaftliche, technische oder wissenschaftliche DL 11% 13% 5% 6% 10%
Andere Dienstleistungen (Friseursalon, Entsorgung, ...) 10% 12% 6% 5% 2%
Informatik 8% 9% 8% 6% 6%
Baugewerbe (Hoch-, Tiefbau, Baunebengewerbe) 7% 6% 9% 7% 9%
Bildungswesen 6% 7% 3% 7% 14%
Immobilien 5% 5% 6% 3% 0%
Architektur- und Ingenieurbiro 5% 5% 6% 3% 4%
Bank-, Kredit-, Finanzwesen 4% 4% 5% 5% 0%
Industrie / Verarbeitung und Herstellung von Waren 3% 2% 8% 11% 9%
Kommunikation (Medien, Telekommunikation, Agentur, Marketing, ...) 3% 3% 4% 0% 0%
Gastgewerbe / Tourismus 3% 2% 5% 8% 4%
Unterhaltung, Kultur, Kunst, Erholung, Sport 3% 3% 3% 1% 3%
Grosshandel 3% 3% 3% 4% 0%
Handel / Reparatur (Motorfahrzeuge, Maschinen, ...) 2% 2% 5% 2% 3%
Detailhandel 2% 1% 4% 6% 3%
Offentliche Verwaltung, 6ff. Hand (Sicherheit, Sozialversicherung, ...) 2% 2% 1% 5% 9%
Sozialwesen 2% 1% 2% 4% 3%
Energie 1% 1% 3% 4% 8%
Verkehr, Lagerei, Logistik 1% 1% 1% 4% 4%
Chemie / Pharma / Biotechnologie 1% 1% 1% 2% 4%
Versicherungen 1% 1% 1% 2% 1%
Weiss nicht / keine Antwort 3% 4% 1% 1% 0%
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Kommunikationsmittel

Die Haupt-Kommunikationsmittel sind immer noch E-Mail und Telefon, an dritter und vierter Stelle folgen
Messengerdienste und Online Konferenzen mit tendenziell wachsendem Nutzeranteil (Steigerung nicht signifikant).

E-Malil

Telefon

VS0 567,

Online Konferenzen® | 3%%

Sozide Medien® I 20%
Online-Beratungen oder -Schulungen IE——— 1%3
e 1% = 2026 (n=507
Kundenportal / App s 7% 1% w2025 En=515;
Kollaborationsplattformen I 9% u 2024 (n=526)
Keine davon _ 0%

| 19
Weiss nicht / keine Antwort é)"f

F001: Welche der folgenden Kommunikationsmittel nutzen lhre Mitarbeitenden aktuell fir die Kommunikation mit Partnern, Kundschaft und anderen Mitarbeitenden?
Basis: n=507 | Filter: KMU | Geschlossene Frage | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | °Textanpassung in 2026
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IT-Dienstleister als externe Partner

Unverandert ggii. den Vorwellen: Uber die Halfte der KMU haben einen oder mehrere externe IT-Dienstleister fir
Informatik, Telefonie, Software- oder Hardware-Arbeiten. Grossere Unternehmen geben mehr Arbeiten extern ab
als kleinere. Im Schnitt wird etwas mehr als ein Funftel der IT-Arbeiten extern vergeben.

Externe IT-Dienstleister Externe IT-Arbeiten
Total 2026 [507] I 7 7 4% 217
Total 2025[515] | ENEC7 N 7 A%, 246
Total 2024 [526] 20.3
Anzahl 1-3MA A) [166] IR 7 7 =Ten N 4 % 16.8
Mitarbeitende 4-9MA @) [156] IS 77 N W % 27.6A
10-19 MA (C) [108] 35%A < 410AB
20-49 MA (D) [77] 6% R28AT
Branche Industrie, Bau, Energie, Lager (1)[110] 355M
Detailhandel/Handel (J) [46*] 17.5
Sozial-, Bidungs-, Gesundheitswesen (L) [92] 7% 8.8
Dienstieistungen (M) [223] N7 S 7 7 B % 207
Einstellung Pioniere (Al) [37*]  INNEE N R 7 s % 20.4
Early Follower (AJ) [223] 271
Late Follower (AK) [189]  |ININEZ7N V7S =7 N s % 16.7

mEinen =Mehrere =Nein Weiss nicht / keine Antwort

F002: Haben Sie einen oder mehrere IT-Dienstleister, d.h. externe Partner fir Informatik, Telefonie, Software- oder Hardware-Arbeiten? | FO03: Wieviel Prozent der IT-Arbeiten werden bei lhnen ungefahr von externen Dienstleistern
wahrgenommen? | Basis: n=[ ] | Filter: KMU | Geschlossene Frage (F002) & Zahlenfeld (FO03) | # signifikant hoher als Total; # signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle |
*Kleine Basis <50 | Datenbeschriftung ab 3% | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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IT-Dienstleister fiir Cybersicherheit

Externe IT-Dienstleister spielen fur die Cybersicherheit eine zentrale Rolle. Wahrend sich 44% aller befragten
Unternehmen auf einen externen Partner verlassen, tun dies bei Unternehmen mit mehr als drei Mitarbeitenden rund zwei
Drittel. Im Durchschnitt Gbernehmen externe Dienstleister 38.5% der IT-Sicherheitsaufgaben.

Externe IT-Dienstleister Externe IT-Arbeiten
Total 2026 [507] \ — 385
Anzahl 1-3MA (A) [166] 34.8
Mitarbeitende
4-9MA (B) [156] 44.7
1019 MA (C) [108] ot 521A *
2049 MA (D) [77] 397
Branche Industrie, Bau, Energie, Lager (1)[110] 36.6
Detailhandel/Handel (J) [46*] 56.8
Sozial-, Bildungs-, Gesundheitswesen (L) [92] 234
Dienstleistungen (M) [223] 417
Einstellung Pioniere (Al) [37°] 32.7
Early Follower (AJ) [223] 436
Late Follower (AK) [189] 37.9
=Ja = Nein Weiss nicht/ keine Antwort

F065: Verlassen Sie sich auf Ihre(n) IT-Dienstleister, wenn es um die Cybersicherheit in Inrem Unternehmen geht? | FO66: Wieviel Prozent Ihrer Cybersicherheit ibernehmen IT-Dienstleister ungefahr fir Sie?
Basis: n=[ ] | Filter: KMU | Geschlossene Frage (F065) & Zahlenfeld (FO66) | A signifikant héher als Total; % signifikant tiefer als Total | Neue Fragen in 2026
*Kleine Basis <50 | Datenbeschriftung ab 3% | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Cyberrisiko-Verantwortung

Cyberrisiken werden zunehmend mit Verantwortlichkeiten versehen. Der Anteil der Unternehmen, die die Cyberrisiko-
Verantwortung intern als Teilaufgabe vergeben, stieg von 15% auf 21%, wahrend der Anteil der Unternehmen, fur die Cyberrisiken
keine Prioritat haben, von 42% auf 36% sank. Dieser Trend zeigt sich auch bei Kleinstunternehmen mit 1-3 Mitarbeitenden.

6%
10%®
5%

Total 2026 [507]

Total 2025 [515]

Total 2024 [526]

aaz:z:;itende FBMAR) 159 2 ._ & Sl Eeh it = Ja, es gibt eine speziglle _Fu n!<tion mit
4-9MA (B) [156] 31% A 19% CD £ [W&A entsprechenden Zustandigketen
10-19 MA (C) [108] 15% A 44% A <> 8% = Ja, diese Funktion ibernimmt bei uns

eine Person als Teilaufgabe
2049 MA (D) [77]

28% ABC <
= Nein, ein extemer Partner unterstiitzt
16% M 5% beim Thema Cyber-Risko
= Nein, Cyber-Risiken sind derzeit
8% keine Prioritat
28% | 7% Weiss richt/ keine Angabe
Einstellung Pioniere (Al) [37]
Early Follower (AJ) [223] [/ 4%
45% AJ 4%

F006: Gibt es in Ihrem Unternehmen eine oder mehrere Personen, die fir Cybersicherheit zustandig ist? | Basis: n=[ ] | Filter: KMU | Geschlossene Frage
14 signifikant hdher als Total; % signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.

Branche Industrie, Bau, Energie, Lager (1)[110]
Detailhandel/Handel (J) [46*]
Sozial-, Bildungs-, Gesundheitswesen (L) [92]

Dienstleistungen (M)[223]

Late Follower (AK) [189]
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Sicherheitsgefihl
Das Sicherheitsgefuhl gegenuber Cyberkriminalitat bleibt stabil: Seit drei Jahren fuhlt sich jeweils eine Mehrheit von tber 50%

(sehr) sicher, wahrend der Mittelwert unverandert bei 3.6 liegt. Der Anteil der (sehr) Unsicheren ist zwar von 7% auf 12%
gestiegen, bleibt aber vergleichsweise tief. Besonders sicher fuhlen sich Unternehmen aus Industrie, Bau, Energie und Lager.

Mittelwert

Total 2026 [507] 4% 3.6

Total 2025 [515] 6% 3.6

Total 2024 [526] 4% 3.6
Anzahl 1-3MA (A) [166] 4% 35
Mitarbeitende I = (sehr) unsicher

4-9MA @) [156] 3.6 (Code 1-2)

10-19 MA(C) [108] [IEHZ
(C) [108] b 6 37 © Neutral
2049 MA (D) [77] 3.7 (Code 3)
Branche  Industie, Bau, Energie, Lager ()[110]  |NECLZ2 INF T2/ M S 6
ndustrie, Bau, Energie, Lager (1)[110] 27% 58% 6% 38L « (sehn) sicher
Detailhandel/Handel (J) [46"] 3.4 (Coded-5)
Sozial-, Bidungs-, Gesundheitswesen (L) [92] 3.4 Weiss nicht/
keine A
Dienstieistungen (M) [223] 4% 35 eine Angabe
Einstellung Pioniere (Al) [37°] 3.7
Early Folower (AJ) [223] 3.4
Late Follower (AK) [189] 35

F007: Wie sicher fiihlen Sie sich in Ihnrem Unternehmen vor Cyberkriminalitat?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | # signifikant hoher als Total; & signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 |

Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Cyberresilienz

Jedes zweite befragte Unternehmen fuhlt sich gut gegen Cyberangriffe geschutzt. Das Resilienzgefuhl steigt mit der
Unternehmensgrosse und ist bei technologischen Pionieren besonders ausgepragt. Late Follower schatzen ihre
Widerstandsfahigkeit gegentber Cyberangriffen deutlich kritischer ein.

Mittelwert
Total 2026 [507] 7% 34
Total 2025 [515] 8% 33 e
Total 2024 [526] 5% 35
— = (sehr) schlecht
Anzahl 1-3MA (A) [166] 8% 34 (Code 1-2)
Mitarbeitende —
4-9MA (B) [156] 35
_ = Neutral
10-19 MA (C) [108] 5% 36 (Code3)
20-49 MA (D) [77] 36
= (sehr) gut
Branche Industrie, Bau, Energie, Lager (1) [110] 10% 37L (Code 4-5)
Detailhandel oy 2% ] 1% [ 5%
etailhandel/Handel (J) [46*] 23% 15% 55% 7% 34 Weiss nicht /
Sozial-, Bidungs-, Gesundheitswesen (L) [92] 3.2 keine Angabe
Dienstieistungen (M) [223] 8% 34
Einstellung Pioniere (Al) [37°] 37
Early Follower (AJ) [223] 3.5AK
Late Follower (AK) [189] 5% 3.2

F008: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschiitzt und auf einen Angriff vorbereitet?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | 4 signifikant héher als Total; # signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50
Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Informationsgrad

Das Informationsgefuhl ist gegenuber 2025 signifikant gestiegen. Gleichzeitig zeigt sich ein Zusammenhang zwischen
Informationsgefuhl und Informationsbedarf: Besonders Unternehmen im (Detail-)Handel wunschen sich haufiger
zusatzliche Informationen.

Informationsgefiihl (Mittelwerte) Verbesserung Informationsgrad (Ja-Anteile)
Total 2026 [507] 35 @ 44%
Total 2025 [519] 3.3 40%
Total 2024 [526] 3.4 44%
Anzahl 1-3MA (A) [166] 34 43%
Mitarbeitende
4-9 MA (B) [156] 3.6 48%
10-19 MA (C) [108] 3.5 45%
2049 MA (D) [77] 38AR 47%
Branche Industrie, Bau, Energie, Lager (1)[110] 3.6
Detailhandel/Handel (J) [46%] 32 56%
Sozial-, Bildungs-, Gesundheitswesen (L) [92] 3.3
Dienstleistungen (M)[223] 35
Einstellung Pioniere (Al) [37%] 3.8 37%
Early Follower (AJ) [223] 3.6 AK 51%
Late Follower (AK) [189] 3.3 48%

F009: Wie gut fuihlen Sie sich personlich in der Cyberrisk-Thematik informiert? | FO10: Waren Sie gerne besser informiert Gber das Thema Cybersicherheit?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut (FO09) & geschlossene Frage (FO10) | ® signifikant héher als Total; ® signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle |
*Kleine Basis <50 | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.



25 KMU-Befragung YouGov | Cyberstudie 2026 | HES-SO | 15063 | Oktober 2026 YouGov

Prioritat Cybersicherheit

Nach dem Ruckgang im Vorjahr gewinnt Cybersicherheit fur KMU wieder an Bedeutung: Der Anteil der Unternehmen, die
das Thema als (sehr) wichtig einstufen, stieg signifikant von 33% auf 46%. Besonders hoch ist die Priorisierung bei
Unternehmen ab 10 Mitarbeitenden sowie bei technologischen Vorreitern.

Mittelwert
Total 2026 [507] 33 0
Total 20250515 I - D S % 31 e
Total 2024 (526 35
Anzahl 1-3MA () [166] 33
Mitarbeftende +9MA®)[156] 34 = (tberhaup) nicht
: wichtig (Code 1-2)
1019 MA (C) [108] %  38AB®
2049 MA (D) [77] ©  38ABY  (omos
Branche  Industie, Bau, Energie, Lager ()[110] 33
. S = (sehr) wichtig
Detailhandel/Handel (J) (46°] 35 (oaie)
Sozial-, Bidungs-, Gesundheitsvesen (L) [92] 33
— Weiss nicht /
Diensteistungen (M) (223] IS/ I Y T Y 3.3 keine Angabe
Einstellung Pioniere (Al) (37 3.7
Early Follower (AJ) [223] 36AK *
Late Follover (AK) [16] 3.1

F011: Welche Prioritat hat in lhrer Firma das Thema Cybersicherheit? | Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= Giberhaupt nicht wichtig bis 5= sehr wichtig |
4 signifikant héher als Total; 8 signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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YouGov

Zertifizierung
Vier von funf KMU geben an, keine IT-Sicherheitszertifizierung zu besitzen, dabei handelt es sich vorwiegend um

die Unternehmen mit nur 1 bis 3 Mitarbeitenden. Der Anteil an Unternehmen, die ein IT-Sicherheitszertifikat haben,
steigt signifikant mit wachsender Unternehmensgrosse.

Anzahl
Mitarbeitende

Branche

Einstellung

Total 2026 [507]

1-3 MA (A) [166]

4-9MA (B) [156]

10-19 MA (C) [108]

2049 MA (D) [77]

Industrie, Bau, Energie, Lager (1) [110]
Detailhand el/Handel (J) [46*]

Sozial-, Bildungs-, Gesundheitswesen (L) [92]
Dienstleistungen (M)[223]

Pioniere (Al) [37%]

Early Follower (AJ) [223]

9% A 1 71% CD {-

87% BCD

13% A< 59% D .-
20% AB
g 8% |
e 8% |

15%

12%

21% A

28% A &

37% AB

Late Follower (AK) (18] 1 1 —

= Ja

F062:Verflgt ihr Unternehmen Uber eine IT-Sicherheitszertifizierung (z.B. ISO 27001 oder NIST CSF 2.0)?

Basis: n=[ ] | Filter: KMU | Geschlossene Frage | # signifikant héher als Total;  signifikant tiefer als Total | Neue Frage in 2026
*Kleine Basis <50 | Datenbeschriftung ab 3% | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.

= Nein

Weiss nicht / keine Antwort

18%
17%
15%

13%

12%

14%



27 KMU-Befragung YouGov | Cyberstudie 2026 | HES-SO | 15063 | Oktober 2026 YouGov

Technische Massnahmenumsetzung (1/5)

Die Umsetzung technischer Cybersicherheitsmassnahmen konzentriert sich in KMU auf bewahrte Basismassnahmen. Wahrend Software-
Updates, Firewalls, Datensicherungen und Mehrfaktorauthentifizierung bei einer Mehrheit etabliert sind, kommen fortgeschrittene
Massnahmen wie Netzwerksegmentierung, Datenverkehrsuberwachung oder Kl-basierte Schutzldsungen deutlich seltener zum Einsatz.

Ubersicht Mittelwert
Regelmassige Updates der Software 6% 45
Einsatz und regelmassige Aktualisierung der Firewall® W% 4
Kontrolle der Wiederherstellbarkeit der
s 14% 39
= (gar) nicht
Zweiweg- oder Mehrwegauthentiziening 12% 36  (Codet2)
installieren von zuséitdicher Sicherheitssoftware® 13% 3.4
= Neutral
Nutzung eines Passwortmanagers/von Passkeys® 8% 3 (Code 3
Verschiiisselung von Geréten und Datertragem* 19% 314 =(vollund) ganz
" (Code 45)
Nutzung einer VPN (Virtual Private Network 17% 28
7 Weiss nicht /
Login durch biometrische Daten* % 28 keine Angabe
Ubenwachung des Datenverkehrs®® 18% 28
Segmentierung des IT-Netzwerks"* 32% 2.2
Nutzung von KI zum Schutz gegen Cyberangriffe’ 15% 16

F012: Inwieweit sind die folgenden technischen Massnahmen zur Erhéhung der Cybersicherheit bei lhnen umgesetzt?
Basis: n=507 | Filter: KMU | Skalierte Frage: 1= gar nicht bis 5= voll und ganz | °Textanpassung in 2026 | °°Neu in 2026
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Technische Massnahmenumsetzung (2/5)

Unternehmen mit 1-3 Mitarbeitenden haben bei fast allen Massnahmen die tiefsten Umsetzungsgrade auf. Eine
Ausnahme bilden biometrische Logins, die von Kleinstunternehmen haufiger genutzt werden. Unternehmen mit 4-
9, 10-19 bzw. 20-49 Mitarbeitenden unterscheiden sich dagegen nur wenig voneinander.
Nach Anzahl Mitarbeitenden Mittelwert

1-3 MA 49MA 1019 MA 20-49 MA

Regelmassige Updates der Software 4.5 4.4 4.5 4.5
Einsatz und regelmassige Aktualisierung der Firewall® 4.1 4.2 4.5 AB 44
Kontrolle der Wiederherstellbarkeit der Datensicherung 3.8 4.0 4.1 4.2
Zweiweg- oder Mehrwegauthentifizierung 3.5 3.7 39A 4.1 AB
Installieren von zuséatzlicher Sicherheitssoftware® 3.3 3.6 40A 40A
Nutzung eines Passwortmanagers/von Passkeys® 3.0 3.3 3.6A 3.6A
Verschliisselung von Geraten und Datentragem®® 29 33A 3.9AB 36A
Nutzung einer VPN (Virtual Private Network)*® 2.6 3.2A 3.8 AB 3.8 AB
Login durch biometrische Daten® 2.9 25 2.6 25
Ubemwachung des Datenverkehrs®® 25 3.2A 3.8 AB 3.6 AB
Segmentierung des | T-Netzwerks®® 1.9 3.1A 3.3A 34 A
Nutzung von Kl zum Schutz gegen Cyberangriffe® 15 19A 23AB 22A
0% 20% 40% 60% 80% 100%

—+—1-3MA (A) [166] ——4-9 MA (B) [156] ——10-19 MA (C)[108] ——20-49 MA (D)[77]

hoher tiefer
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Technische Massnahmenumsetzung (3/5)

Je besser die KMU zum Thema Cybersicherheit informiert sind, desto haufiger setzen sie technische
Sicherheitsmassnahmen um.

Nach Informationsgrad

Mittelwert
Eher/sehr Weder gut Eher/
schlecht noch schlecht sehr gut

Regelmassige Updates der Software 4.0 4.3 4.8PQ

Einsatz und regelméssige Aktualisierung der Firewall® 34 40P 4.5PQ

Kontrolle der Wiederherstellbarkeit der Datensicherung 3.1 3.7 42Q

Zweiweg- oder Mehrwegauthentffizierung 2.9 35P 3.9PQ

Installieren von zuséatzlicher Sicherheitssoftware® 25 33P 3.8 PQ
Nutzung eines Passwortmanagers/von Passkeys® 2.8 3.0 3.2
Verschliisselung von Geraten und Datentragem®® 25 3.0 3.2
Nutzung einer VPN (Virttua Private Network)’® 2.2 29 3.0

Login durch biometrische Daten® 24 26 31P

Ubemwachung des Datenverkehrs®® 24 25 3.0Q
Segmentierung des | T-Netzwerks®® 19 21 24
Nutzung von KI zum Schutz gegen Cyberangriffe’® 14 16 17

0% 20% 40% 60% 80% 100%

—o—(sehr) schlecht informiert (P) [63] —o—\Weder gut noch schlecht informiert (Q) [168] —o—(sehr) gut informiert (R) [267]

hoher tiefer
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Technische Massnahmenumsetzung (4/5)

Late Follower weisen bei vielen technischen Sicherheitsmassnahmen tiefere Umsetzungsgrade auf als
technologieoffenere Unternehmen. Die Unterschiede sind insbesondere bei fortgeschrittenen Massnahmen wie VPNs,
Netzwerksegmentierung, Datenverkehrsiberwachung oder Kl-gestutztem Schutz ausgepragt.

Mittelwert

Nach Einstellung Pioniere Fcﬁ?c:\lzer Foll_litv?rer
Regelméassige Updates der Software 4.5 4.6 AK 4.3
Einsatz und regelmassige Aktualisierung der Firewall® 4.0 43 AK 4.0
Kontrolle der Wiederherstellbarkeit der Datensicherung 3.9 42AK 3.6
Zweiweg- oder Mehrwegauthentffizierung 4.1 3.9AK 3.3
Installieren von zuséatzlicher Sicherheitssoftware® 4.0 3.7 AK 3.2
Nutzung eines Passwortmanagers/von Passkeys® 3.2 3.1 3.0
Verschliisselung von Geraten und Datentragem®® 34 34 AK 2.7
Nutzung einer VPN (Virtual Private Network )°° 3.8 3.1 AK 25
Login durch biometrische Daten® 3.2 29 2.6
Ubemwachung des Datenverkehrs®® 3.1 3.2 AK 23
Segmentierung des | T-Netzwerks®® 28 2.6 AK 19
Nutzung von KI zum Schutz gegen Cyberangriffe’ 23 1.9 AK 14

0% 20% 40% 60% 80% 100%

——Pioniere (Al) [37*]  ——Early Follower (AJ)[23]  ——Late Follower (AK) [189]

hoher tiefer
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Technische Massnahmenumsetzung (5/5)

Bei den meisten technischen Cybersicherheitsmassnahmen zeigen sich gegenuber den Vorjahren nur geringe
Veranderungen. Die Verbreitung von Updates, Firewalls, Datensicherungen und Mehrfaktorauthentifizierung stagniert auf
hohem Niveau, wahrend zusatzliche Sicherheitssoftware deutlich seltener eingesetzt wird als noch 2024.

Jahresvergleich Mittelwert

2024 2025 2026

Regelmassige Updates der Software 4.5 44 4.5

Einsatz und regelmassige Aktualisierung der Firewall® 44BC 4.1 4.1

Kontrolle der Wiederherstellbarkeit der Datensicherung 4.0 3.9 3.9

Zweiweg- oder Mehrwegauthentifizierung 3.6 35 3.6

Installieren von zusatzlicher Sicherheitssoftware® 41BC 38C 3.4

Nutzung eines Passwortmanagers/von Passkeys® 2.8 3.1 3.1

Verschliisselung von Geraten und Datentrigem®® n/a n/a 31

Nutzung einer VPN (Virttua Private Network)’® n/a n/a 28

Login durch biometrische Daten® 28 29 2.8

Ubemwachung des Datenverkehrs®® n/a n/a 28

Segmentierung des | T-Netzwerks®® n/a n/a 22

Nutzung von Kl zum Schutz gegen Cyberangriffe® 1.6 1.7 1.6
0% 20% 40% 60% 80% 100%

——2024 (A)[526] ——2025 (B)[515] ——2026 (C)[507]
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Subgruppenvergleich technische Massnahmen

Der technische Massnahmenumsetzungsgrad unterscheidet sich deutlich nach Unternehmensgrosse und
Innovationsorientierung. Hohe Umsetzungsgrade werden insbesondere von Unternehmen mit 10-19 Mitarbeitenden sowie
von technologischen Pionieren erreicht.

Toa 202615071 | T
Anzahi rama rieo I Y M N

Mitarbeitende
+OMA(B) 1159 69% C
= tiefe durchschnittliche
10-19 MA (C) [108] 36% A O technische
Massnahmenumsetzung
2049 MA (D) [77] 33% A 4% A
Branche Industrie, Bau, Energie, Lager (1)[110] | A e —" " mittlere durchschnitiche

technische
Detailhand el/Handel (J) [46*]

Massnahmenumsetzing
- © | 2% | = hohe durchschnittiche

Sozial-, Bidungs-, Gesundheitswesen (L) [92]
technische

I BT Vessrahmenumsetzing

Dienstleistungen (M)[223]

Einstellung Pioniere (Al) [37*]

3% AK & i

Early Follower (AJ) [223]

Late Follower (AK) [189]

85% AJ (1 3% ]

F012: Inwieweit sind die folgenden technischen Massnahmen zur Erhéhung der Cybersicherheit bei Ihnen umgesetzt?

Basis: n=507 | Filter: KMU | Skalierte Frage 1-5 | ,tief* = Mittelwert aller Massnahmen <=3.49, ,mittel“ = Mittelwert aller Massnahmen >=3.5 und <=4.49, ,hoch* = Mittelwert aller Massnahmen >= 4.5
4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 | Datenbeschriftung ab 3%

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Organisatorische Massnahmenumsetzung (1/5)

Organisatorische Massnahmen werden insgesamt seltener umgesetzt als technische. Wahrend Verhaltensregeln und
grundlegende Schutzmassnahmen bei vielen KMU etabliert sind, werden organisatorische Prozesse wie Sicherheitsaudits,
Datenklassifizierung oder Notfallkonzepte deutlich seltener umgesetzt.

Ubersicht Mittelwert
Vorsichtiges Verhaten beim Teilen von personlichen
* syl 7% 42
Nutzung von sicheren Passwortern 5% 4.1
Flrarttng haltvcn Dolumerten a e L e
Vertrauenswiirdigkeit priifen 16% 62% 9% 39 _
EE— = (gar) nicht
Definition von Zugriffsrechten und Benutzerkonten® 14% 38 (Code 1-2)
R i ool 33% | 6% | 34% |
Cloud-Dienste® 33% 16% 34% 17% 3.0 = Neutral
Regelméissige Mitarbeiters chulung 14% 28 (Code 3
Notfallplan / Korzept firr die Geschftsfortfihrung 16% 27 'Eg'dg“j_gganz
Bereitstelung von IT-Sicherheitssupport 16% 27
- Weiss nicht /
IT-Sicherheit der Zulieferer/Partner evaluieren 18% 27 keine Angabe
Implementierung eines Sicherheitskorzepts 16% 27
Klassifizierung von Daten nach Schutzbedarf 17% 26
Durchfiihrung Sicherheitsaudit 16% 20

F013: Inwieweit sind die folgenden organisatorischen Massnahmen zur Erhéhung der Cybersicherheit bei lhnen umgesetzt?
Basis: n=507 | Filter: KMU | Skalierte Frage: 1= gar nicht bis 5= voll und ganz | °Neu in 2026
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Organisatorische Massnahmenumsetzung (2/5)

Wahrend grundlegende Verhaltensregeln unabhangig von der Unternehmensgrosse ahnlich haufig umgesetzt werden,
steigt die Umsetzung organisatorischer Prozesse mit der Anzahl Mitarbeitender deutlich an. Besonders ausgepragt sind die
Unterschiede bei IT-Sicherheitssupport, Sicherheitskonzepten, Lieferantenbewertungen und Sicherheitsaudits.

Nach Anzahl Mitarbeitenden Mittelwert
1-3 MA 4-9MA 10-19 MA 20-49 MA

Vorsichtiges Verhalten beim Teilen von persénlichen Informationen 42 4.0 4.1 4.2
Nutzung von sicheren Passwortern 4.2 4.0 41 4.1
Herkunft und Inhalt von Dokumenten auf Vertrauenswiirdigkeit priifen 3.9 3.9 38 38

Definition von Zugriffsrechten und Benutzerkonten® 3.7 4.0 41A 43A

Inventarisierung der IT-Systeme, Gerate, Software und Cloud-Dienste® 2.8 3.5A 37A 37A

Regelmassige Mitarbeiterschulung 26 30A 33A 34A

Notfallplan / Konzept fir die Geschéftsfortfiihrung 2.6 3.0A 3.5AB 35A

Bereitstellung von IT-Sichetheitssupport 23 35A 3.9AB 4.0 AB

IT-Sicherheit der Zulieferer/Partner evaluieren 25 3TA 34A 3.7AB

Implementierung eines Sicherheitskonzepts 25 3.0A 3.6 AB 3.6 AB

Klassifizierung von Daten nach Schutzbedarf® 24 3.0A 34A 3.3A

Durchfiihrung Siche heitsaudit 1.8 25A 3.1 AB 3.4 AB

0% 20% 40% 60% 80% 100%
——1-3MA (A) [166] ——4-9MA (B) [156] ——10-19 MA (C)[108] —+—20-49 MA (D)[77]

hoher tiefer
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Organisatorische Massnahmenumsetzung (3/5)

Je besser sich KMU zu Cyberrisiken informiert fuhlen, desto haufiger setzen sie organisatorische
Sicherheitsmassnahmen um. Dieser Zusammenhang zeigt sich Uber nahezu alle untersuchten Massnahmen
hinweg.

Nach Informationsgrad Mittelwert
Eher/sehr Weder gut Eher/
schlecht noch schlecht sehr gut
Vorsichtiges Verhalten beim Teilen von persénlichen Informationen 3.8 3.9 4.5PQ
Nutzung von sicheren Passwortern 37 3.9 45PQ
Herkunft und Inhalt von Dokumenten auf Vertrauenswirdigkeit priifen 34 3.6 42PQ
Definition von Zugriffsrechten und Benutzerkonten® 3.0 3.6 4.2 PQ
Inventarisierung der IT-Systeme, Geréte, Software und Cloud-Dienste® 2.3 2.6 3.4 PQ
Regelméassige Mitarbeiterschulung 1.9 25 3.2PQ
Notfallplan / Konzept fir die Geschaftsfortfiinrung 2.1 24 3.2PQ
Bereitstellung von IT-Sicherheitssup port 2.2 2.5 3.0PQ
IT-Sicherheit der Zulieferer/Partner evaluieren 23 23 3.0PQ
Implementierung eines Sicherheitskonzepts 21 23 3.1PQ
Klassifizierung von Daten nach Schutzbedarf® 24 23 28Q
Durchfiihrung Sichereitsaudit 1.7 21 21
0% 20% 40% 60% 80% 100%

—&—(sehr) schlecht informiert (P) [63] —o—\Weder gut noch schlecht informiert (Q) [168] —o—(sehr) gut informiert (R) [267]

hoher tiefer
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Organisatorische Massnahmenumsetzung (4/5)

Mit zunehmender Offenheit gegenuber neuen Technologien steigt auch die Umsetzung organisatorischer
Sicherheitsmassnahmen. Besonders deutlich fallen die Unterschiede zwischen technologieoffenen Unternehmen und Late
Followern aus.

Mittelwert
Nach Einstellung Pioniere Fcﬁ?c:\lzer Foll_lit\;ever
Vorsichtiges Verhalten beim Teilen von persénlichen Informationen 4.3 43 AK 4.0
Nutzung von sicheren Passwortern 44 44 AK 3.9
Herkunft und Inhalt von Dokumenten auf Vertrauenswurdigkeit prifen 4.1 4.1AK 37
Definition von Zugriffsrechten und Benutzerkonten® 3.8 4.2 AK 3.5
Inventarisierung der IT-Systeme, Geréte, Software und Cloud-Dienste® 3.7 3.4 AK 25
Regelméssige Mitarbeiterschulung 3.7 3.2 AK 23
Notfallplan / Konzept fir die Geschaftsfortfiinrung 3.2 3.2 AK 2.3
Bereitstellung von IT-Sicherheitssup port 3.1 3.1AK 2.4
IT-Sicherheit der Zulieferer/Partner evaluieren 3.6 3.0 AK 2.4
Implementierung eines Sicherheitskonzepts 34 3.0 AK 23
Klassifizierung von Daten nach Schutzbedarf® 3.2 2.9 AK 23
Durchfiihrung Sichereitsaudit 25 2.3 AK 17

0% 20% 40% 60% 80% 100%
—+—Pioniere (Al) [37*] —e—Early Follower (AJ) [23] —— Late Follower (AK) [189]

hoher tiefer
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Organisatorische Massnahmenumsetzung (5/5)

Der Jahresvergleich zeigt insgesamt eine hohe Stabilitat bei den organisatorischen Massnahmen. Wahrend die meisten
Umsetzungsgrade nahezu unverandert bleiben, gehen Sicherheitsaudits und IT-Sicherheitssupport gegenuber 2025

signifikant zuruck. Mittelwert

Jahresvergleich 2024 2025 2026

Vorsichtiges Verhalten beim Teilen von persénlichen Informationen 438B 4.1 4.2
Nutzung von sicheren Passwortern 4.2 41 4.1
Herkunft und Inhalt von Dokumenten auf Vertrauenswurdigkeit prifen 4.0 4.0 39
Definition von Zugriffsrechten und Benutzerkonten® n/a n/a 3.8
Inventarisierung der IT-Systeme, Gerate, Software und Cloud-Dienste ° n/a n/a 3.0
Regelmassige Mitarbeiterschulung 29 28 28
Notfallplan / Konzept fiir die Geschéftsfortfiihrung 2.8 2.9 2.7
Bereitstellung von IT-Sicherheitssup port 29 30C 2.7
IT-Sicherheit der Zulieferer/Partner evaluieren 29 2.8 2.7
Implementierung eines Sicherheitskonzepts 26 28 27
Klassifizierung von Daten nach Schutzbedarf® n/a n/a 26
Durchfiihrung Sicherheitsaudit . 29 23C 20
0% 20% 40% 60% 80% 100%

——2024 (A)[526] —+—2025 (B)[515] —+—2026 (C)[507]
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Subgruppenvergleich organisatorische Massnahmen

Der organisatorische Massnahmenumsetzungsgrad unterscheidet sich vor allem nach Innovationsorientierung und
Unternehmensgrosse. Late Follower erreichen deutlich haufiger tiefe Umsetzungsgrade, wahrend Unternehmen mit 10 bis
19 Mitarbeitenden sowie Early Follower Uberdurchschnittlich oft hohe Umsetzungsgrade aufweisen.

| im0 | o]
78% BCD
65% D 24% A
e s S = tiefe durchschnittliche
30% A © 16% AL orgnisatorsche
Massnahmenumsetzung
a7t A
269 Tt duchschniiche
. . organisatorische
Massnahmenumsetzung
= hohe durchschnitiche
organisatorische
Macsnahmenumssizng
18% AK
. emA | 15% [

F013: Inwieweit sind die folgenden organisatorischen Massnahmen zur Erhéhung der Cybersicherheit bei lhnen umgesetzt?

Basis: n=507 | Filter: KMU | Skalierte Frage 1-5 | ,tief* = Mittelwert aller Massnahmen <=3.49, ,mittel“ = Mittelwert aller Massnahmen >=3.5 und <=4.49, ,hoch* = Mittelwert aller Massnahmen >= 4.5
4 signifikant héher als Total; ¥ signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 | Datenbeschriftung ab 3%

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.

Total 2026 [507]

Anzahl 1-3MA (A) [166]
Mitarbeitende

4-9 MA (B) [156]

10-19 MA (C) [108]

20-49 MA (D) [77]

Branche Industrie, Bau, Energie, Lager (1) [110]

Detailhand el/Handel (J) [46*]

Sozial-, Bidungs-, Gesundheitswesen (L) [92]

Dienstleistungen (M)[223]

Einstellung Pioniere (Al) [37*]

Early Follower (AJ) [223]

Late Follower (AK) [189]
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Backup mit/ohne Cloud

Regelmassige Datensicherungen sind bei KMU weit verbreitet: Neun von zehn Unternehmen fuhren Backups durch,
wahrend der Anteil ohne regelmassige Datensicherung auf 4% gesunken ist. Lokale und Cloud-basierte Backups
werden zunehmend kombiniert, insbesondere bei Firmen mit tber 10 Mitarbeitenden.

5%
4%
4%
37% CD 5%
31% CD 4%

Total 2026 [507]

Total 2025 [515]
Total 2024 [526]

Anzahl 1-3MA (A) [166]

Mitarbeitende = Ja, mit einer Cloud-L8sung

4-9 MA (B) [156]
10419 MA (C) [108] SV R A T 10% B " Ja lokal

2% | 8%l | 3% | TR " Ja, lokal und mit ener Cloud-L6sung
4%  =Nein, keinregelméssiger Backup
1% Weiss richt/ keine Antwort
% | a0% | 2% | 1% K

5%

e% | % | 5% R

2049 MA (D) [77]

Branche Industrie, Bau, Energie, Lager (1)[110]
Detailhandel/Handel (J) [46*]

Sozial-, Bidungs-, Gesundheitswesen (L) [92]
Dienstleistungen (M)[223]

Einstellung Pioniere (Al) [37*]
Early Follower (AJ) [223]

Late Follower (AK) [189]

F014: Wird in Ihrem Unternehmen regelmassig ein Backup der Daten durchgefiihrt?
Basis: n=[ ] | Filter: KMU | Geschlossene Frage | & signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Backup
Backups werden uberwiegend in der Schweiz gespeichert. Wahrend regelmassige Datensicherungen zum Standard
gehoren, wird das Testen der Wiederherstellung noch haufig vernachlassigt: Nur 27% der KMU Uben das Zuruckspielen

von Backups regelmassig (ab vier Mitarbeitenden ca. ein Drittel).
Backup zuriickspielen

Backup Standort Ja Nein
Toia 2026 454 A FFA T 15% 27% 63%
Anzahl 1-:3MA Q) 1151 Y. 16% 24% 67% BCD
Mitarbeitende
49vA @) 143 NN A 1% %A 53%%
10-19 MA(C) [96] N T 1% 32% 47%%
2049 MA (D) [64] [ A 12% 35% 39%%
Branche Industrie, Bau, Energie, Lager (1)[100] 17% 34% L 55%
Detailhandel/Handel (J) [39*] 15% 13% 82%
Sozial-, Bidungs-, Gesundheitswesen (L) [79] [ Y. 16% 13% 69%
Diensteistungen M)[202] [N 2 AN 14% 29% L 65%
Einstellung Pioniere (Al) (35" [ e R % 61% 39%
Early Follower (AJ) [210] [T = 9% 36% AK 58%
Late Follower (AK) [170] [Ny 19% 16% & 73% AJ

= |n der Schweiz = In Europa = Ausserhalb von Europa (z.B. USA, Asien) = Weiss nicht/ keine Antwort

F014_2:Wo befindet sich lhr Daten-Backup? | FO14_3: Wird in Ihrem Unternehmen regelmassig getibt, das Backup wieder zuriickzuspielen?
Basis: n=[ ] | Filter: KMU — regelmassiges Backup der Daten | Geschlossene Frage | 4 signifikant hoher als Total; ® signifikant tiefer als Total | Neue Fragen in 2026
*Kleine Basis <50 | Datenbeschriftung ab 3% | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Einstellung zu Cyberkriminalitat (1/7)

Das Problembewusstsein gegenuber Cyberkriminalitat ist hoch und die Mehrheit der KMU glaubt an die
Wirksamkeit von Schutzmassnahmen. Dennoch empfindet nur rund ein Drittel deren Umsetzung als einfach, was

auf Herausforderungen bei der praktischen Umsetzung hindeutet.

Ubersicht Mittelwert

berkriminalitat ist ein ernsizunehmendes
o ree | EN T < s
e o B, e e et s
Kl zunimmt® ﬂ 81% 9% 4.4
7 = (Uberhaupt) nicht
Mesnahmen gegen Cyber Atacken i wihli % 4 (@®
Mir sind die Bedrohungen durch Cyberkriminalitt = Neutral
s die Bedreungen AU e et AN 7 . 2 (Code 3
e e e recuaeren die corenr I I Coeas
und reduzieren die Gefahr 20% 66% 9% 4.0 (Code 4-5)
e e umgsontweraon T = ™7 Keine Angal
einfach umgesetzt werden Zie 25% 36% 14 3.2 keine Angabe
e pane zussElcte Mo moremoare:. I T -7
Cyberkriminalitat 33% 27% 29% 12% 2.9
e Emaver Cybor-atiacten scnttsen soie. TS 7N 7
Firma vor Cyber-Attacken schiitzen sollte 29% 16% 22% 34% 28

F015: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitat wie Malware, Online-Betrug und Hacking zu?
Basis: n=507 | Filter: KMU | Skalierte Frage: 1= iberhaupt nicht bis 5= voll und ganz | Datenbeschriftung ab 3% | °Neu in 2026
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Einstellung zu Cyberkriminalitat (2/7)

Die Einstellungen zur Cyberkriminalitat unterscheiden sich nach Unternehmensgrosse nur gering. Am ehesten
heben sich Unternehmen mit 1-3 Mitarbeitenden ab: Sie planen seltener zusatzliche Schutzmassnahmen und

nehmen weniger haufig wahr, dass ihr Umfeld entsprechende Schutzmassnahmen erwartet.
Nach Anzahl Mitarbeitenden Mittelwert

1-3MA 4-9MA 1019 MA 20-49 MA

Cyberkriminalitat ist ein ernstzunehmendes Problem 46B 44 46 4.6
Ich gehe davon aus, dass die Cybergefahr du_rch KOI 4.4 43 4.4 4.4
zunimmt’
Massnahmen gegen Cyber-Attacken sind wichtig 44 4.3 45B 44
Mir sind die Bedrohungen durch Cyberkrigw(;rﬁllisti: 492 492 492 44
Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.0 4.0 4.28B 4.1
Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden 3.2 3.3 3.4 34
Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 2.7 3.3A 3.3A 36A
Meine Kollegen denken, dass ich mich/meine Firma vor
Cyber-Attacken schiitzen sollte 2.7 30A 34A 34A
0% 20% 40% 60% 80% 100%

——1-3MA (A) [166] ——4-9 MA (B) [156] —+—10-19 MA (C)[108] ——20-49 MA (D)[77]

hoher tiefer
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Einstellung zu Cyberkriminalitat (3/7)
Je besser sich die Befragten informiert fuhlen, desto eher stimmen sie den Aussagen zu. Der Informationsgrad beeinflusst

weniger die Bedrohungswahrnehmung, aber viel mehr die Einschatzung der Handlungsmoglichkeiten: Gut informierte
Unternehmen halten Schutzmassnahmen haufiger fur wirksam und umsetzbar und planen eher zusatzliche Massnahmen.

Nach Informationsgrad

Cyberkriminalitat ist ein ernstzunehmendes Problem

Ich gehe davon aus, dass die Cybergefahr durch Kl
zunimmt®

Massnahmen gegen Cyber-Attacken sind wichtig

Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat

Meine Kollegen denken, dass ich mich/meine Firma vor
Cyber-Attacken schiizen sdllte

—o—(sehr) schlecht informiert (P) [63]

hoéher tiefer

Eher/sehr
schlecht

4.6

4.6

4.3

3.5

3.8

25

24

3.0

—e—Weder gut noch schlecht informiert (Q) [168]

60% 80% 100%

Mittelwert

Weder gut
noch schlecht

4.3

4.3

4.3

3.9

31

3.0P

3.0

—o—(sehr) gut informiert (R) [267]

Eher/

sehr gut

47Q

44

4.5

46 PQ

42PQ

3.5Q

30P

26
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Einstellung zu Cyberkriminalitat (4/7)

Je hoher der technische Umsetzungsgrad, desto hoher die Zustimmung zu den Aussagen. Die grossten Unterschiede
zeigen sich bei der Einschatzung der Wirksamkeit und Umsetzbarkeit von Schutzmassnahmen, bei der Bereitschaft,

zusatzliche Massnahmen umzusetzen sowie bei der Einschatzung der Meinung der Kollegen.

Nach technischer Massnahmenumsetzung Mittelwert
Tief Mittel Hoch

Cyberkriminalitat ist ein ernstzunehmendes Problem 4.5 46 5.0
Ich gehe davon aus, dass die Cybergefahr du_rch KOI 4.4 45 46

zunimmt’
Massnahmen gegen Cyber-Attacken sind wichtig 4.3 47Y 5.0

Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.1 46Y 5.0

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 3.9 4.3Y 4.6

Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden 3.1 36Y 4.2

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 2.7 33Y 3.8

Meine Kollegen denken, dass ich mich/meine Firma vor
Cyber-Attacken schiitzen sdlte 2.7 3.0 3.9

0% 20% 40% 60% 80% 100%

——Tief (Y) [342] ——Mittel (2) [143] ——Hoch (AA) [227]

hoher tiefer
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Einstellung zu Cyberkriminalitat (5/7)

Die organisatorische Massnahmenumsetzung hangt auf dieselbe Weise mit der Einstellung zusammen: Besonders
die handlungsorientierten Einstellungen werden hoher bewertet, wenn die organisatorische

Massnahmenumsetzung hoher ist.
Nach organisatorischer Massnahmenumsetzung

Cyberkriminalitat ist ein ernstzunehmendes Problem

Ich gehe davon aus, dass die Cybergefahr durch Kl
zunimmt®

Massnahmen gegen Cyber-Attacken sind wichtig

Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat

Meine Kollegen denken, dass ich mich/meine Firma vor
Cyber-Attacken schiizen sdllte

hoher tiefer

Tief

4.5

44

42

4.1

3.9

3.0

2.7

26

——Tief (AD) [327]

60% 80% 100%

—e—Mittel (AE) [123] ——Hoch (AF) [57]

Mittelwert

Mittel

4.6

4.5

4.7 AD

4.6 AD

4.1

3.7 AD

3.0

3.1AD

Hoch

4.7

4.6

4.9

4.7

4.5

3.9

4.1

3.6



46 KMU-Befragung YouGov | Cyberstudie 2026 | HES-SO | 15063 | Oktober 2026 YouGov

Einstellung zu Cyberkriminalitat (6/7)

Die Unterschiede zwischen Pionieren, Early Followern und Late Followern sind insgesamt gering. Auffallig ist
jedoch, dass Early Follower Cyberkriminalitat und Schutzmassnahmen tendenziell die grosste Bedeutung
beimessen und am haufigsten zusatzliche Schutzmassnahmen planen.

Nach Einstellung Mittelwert
o Early Late
Pioniere Follower Follower
Cyberkriminalitat ist ein ernstzunehmendes Problem 4.3 46 4.6
Ich gehe davon aus, dass die Cybergefahr du_rch KOI 4.1 4.4 4.4
zunimmt’
Massnahmen gegen Cyber-Attacken sind wichtig 4.3 4.5 4.3
Mir sind die Bedrohungen durch Cyberkrlgwérﬁlllstas: 46 44 AK 41
Massnahmen gegen Cyber-Attacken sind effektiv und 40 40 4
reduzieren die Gefahr : . 0
Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden 3.5 3.3 3.1
Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 3.2 32AK 27
Meine Kollegen denken, dass ich mich/meine Firma vor
Cyber-Attacken schiitzen sdllte 238 3.1AK 2.7
0% 20% 40% 60% 80% 100%

——Pioniere (Al) [37*] —e—Early Follower (AJ)[223] ——Late Follower (AK) [189]

hoher tiefer



47 KMU-Befragung

YouGov | Cyberstudie 2026 | HES-SO | 15063 | Oktober 2026

YouGov

Einstellung zu Cyberkriminalitat (7/7)

Die Einstellungen zu Cyberkriminalitat bleiben uber die Jahre weitgehend stabil. Auffallend: Die wahrgenommene

Zunahme der Cybergefahr durch Kl geht nicht mit einer hoheren Bereitschaft zur Umsetzung zusatzlicher

Schutzmassnahmen einher.
Jahresvergleich

Cyberkriminalitat ist ein ernstzunehmendes Problem

Ich gehe davon aus, dass die Cybergefahr durch Ki
zunimmt®

Massnahmen gegen Cyber-Attacken sind wichtig

Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat

Meine Kollegen denken, dass ich mich/meine Firma vor
Cyber-Attacken schiizen sdllte

2024

4.6

n/a

44

43

4.0

3.2

29

29

0%

20%
——2024 (A) [526]

40%

——2025 (B) [515]

60% 80% 100%
——2026 (C) [507]

Mittelwert

2025

4.5

n/a

4.4

4.3

4.0

32

3.0

3.0

2026

4.6

44

44

4.2

4.0

3.2

29

28
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Erfahrung Cyberkriminalitat

Sechs Prozent der befragten Unternehmen haben innerhalb der letzten 3 Jahre einen Cyberangriff erlitten. Ab 10
Mitarbeitenden ist der Anteil signifikant hoher (13% resp. 16%); dieser Unterschied bestand 2025 noch nicht (4%
bzw. 7%). Die Folgen der Angriffe sind haufiger operativ und personlich als unmittelbar finanziell.

Erlittene Angriffe (Ja-Anteile) Erlittene Schaden
Basis: [ ] Basis: n=44* | Filter: KMU — wenn Cyberangriff erlitten
Total 2026 [507] Ml 6%
Total 2025[515] M 4% Schiaden Anzahl Fille
Total 2024 [526] Ml 4%
Ein grosser Arbeitsaufwand zur Behebung 16
Anzahl 1-3MAA) [166] Il 5%
Mitarbeitende .
4-9MA B) [156] Il 6% Emotionale Belastung 16
10-19 MA (C) [108] I 13% A%
(©ros] ° Ein finanzieller Schaden 10

2049 MA (D) [77] I 16% AB %
Branche Industrie, Bau, Energie, Lager (1)[110] Il 7% Unsichere Geschaftsbeziehungen® 5

. . o
Detailhandel/Handel (J) [46*] I 10% Ein Reputationsschaden 5
Sozial-, Bidungs-, Gesundheitswesen (L) [92] I 9%

Dienstieistungen (M)[223] I 2% Ein Kundendatenverlust 4
Einstellung Pioniere (Al) [37*] M 14% Nichts davon 4

Early Follower (AJ) [223] I 9%

Late Folower (AK) [189] Il 4% Weiss nicht / keine Antwort 0
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Angriffsart

Erfolgreiche Cyberangriffe erfolgen Uber unterschiedliche Angriffsarten. Am haufigsten werden Phishing, Passwort-

Hacking, Schadsoftware sowie Netzwerk-/Serverangriffe genannt, die jeweils rund ein Drittel der Angriffe ausmachen.

(Da erfolgreiche Angriffe oft mehrere Techniken kombinieren und deren Ablauf fur die Betroffenen nicht immer vollstdndig nachvollziehbar ist, sollten die
Unterschiede zwischen den einzelnen Angriffsarten nicht Uberinterpretiert werden.)

Phishing 39%
Passwort-Hacking

Schadsoftware (Maware / Ransomware)

Netzwerk- und Serverangriffe (z. B. DDoS)

Socid Engineering

Abfangen von Kommunikation (Man-in-the-Middle, MIT M)

Physische Angriffe / Einbruch

Anderes

F016_2: Welche Art von Angriff haben Sie erlitten?
Basis: n=44* | Filter: KMU — wenn Cyberangriff erlitten | Geschlossene Frage | Neue Frage in 2026 | *Kleine Basis <50
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Erpressung

Sieben Prozent der befragten Unternehmen wurden schon einmal durch Cyberkriminelle erpresst; Unternehmen
mit 20+ Mitarbeitenden und Unternehmen der Industrie-/Bau-Branche sind eher betroffen. Sechs der 37
erpressten Unternehmen haben schon einmal Losegeld an Cyberkriminelle bezahlt.

Erpressung durch Cyberkriminelle (Ja-Anteile)

Basis: n=507

Total 2026 [507] 7%

Total 2025 [515] 5%

Total 2024 [526] 6%
Anzahl 1-3MA (A) [166] 7%
Mitarbeitende

4-9 MA (B) [156] 8%

10-19 MA (C) [108] 7%
2049 MA (D) [77] 16% A%

Branche Industrie, Bau, Energie, Lager (1) [110] 14% M
Detailhandel/Handel (J) [46*] 10%
Sozial-, Bildungs-, Gesundheitswesen (L) [92] 9%
Dienstleistungen (M)[223] 4%

Einstellung Pioniere (Al) [37%] 15%
Early Follower (AJ) [223] 9%
Late Follower (AK) [189] 4%

Lésegeld an Cyberkriminelle
Basis: n=37 | Filter: durch Cyberkriminelle erpresste Befragte

= Ja = Nein = Mdchte keine Aussage dazu machen

F019: Wurde lhr Unternehmen schon einmal von Cyberkriminellen erpresst? | F020: Hat Ihr Unternehmen schon einmal Lésegeld an Cyberkriminelle bezahlt?
Basis: n=[ ] | Filter: siehe oben | Geschlossene Fragen | 4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | Datenbeschriftung ab 3% | *Kleine Basis <50 |
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Irrtimliche Geldeinzahlungen (CEO-Betrug)

Irrtimliche Gelduberweisungen aufgrund betrugerischer E-Mails sind selten: Nur 1% der KMU berichtet von einem
entsprechenden Vorfall. Ist eine Uberweisung erst einmal erfolgt, kann das Geld jedoch meist nicht mehr

zuruckgewonnen werden.

Irrtiimliche Geldeinzahlungen / CEO-Betrug (Ja-Anteile)

Basis: [] | Filter: KMU

Total 2026 [507]

Anzahl 1-3MA (A) [166]
Mitarbeitende

4-9 MA (B) [156]

10-19 MA (C) [108]

2049 MA (D) [77]

Branche Industrie, Bau, Energie, Lager (1)[110]

Detailhandel/Handel (J) [46%]

Sozial-, Bildungs-, Gesundheitswesen (L) [92]

Dienstleistungen (M)[223]

Einstellung Pioniere (Al) [37%]

Early Follower (AJ) [223]

Late Follower (AK) [189]

*

| 1%

0%
B 5%At
| 1%A
B 4%Ar
B 2%
B 4%
| 0%
| 1%

0%
| 1%

| 0%

Geldverlust bei Betrug
Basis: n=5 | Filter: schon einmal irrtimlich Geld Gberwiesen

1

Unternehmen haben angegeben, schon
einmal irrtumlich Geld Uberwiesen zu haben.

betroffenes Unternehmen konnte das Geld
zuruckgewinnen.
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Erhohung Sicherheitsmassnahmen

Zwei Funftel der KMU halten zusatzliche Sicherheitsmassnahmen in den nachsten 1-3 Jahren fur

wahrscheinlich. Die Bereitschaft steigt mit der Unternehmensgrosse und dem Informationsgrad.

Mittelwert
Total 2026 507] 10% 3.2
Total 2025[515] 8% 32 e
Total 2024 [526] 48% 8% 35
Anzahl 1-3MA (A) [166] 10% 3.1
Mitarbeitende .
4-9MA®) [156] 49% 8% 35A
10-19 MA(C) [108] 1% 37A
2049 MA (D) [77] 14% 38ABE
Branche Industrie, Bau, Energie, Lager ()[110] 5% 3.1
Detailhandel/Handel (J) [46] % 3.3
Sozial-, Bildungs-, Gesundheitswesen (L) [92] 13% 3.3
Diensteistungen (M) [223] 8% 3.1
Info(;mations- Eherisehr schlecht informiert (P) [63] 28% 4% 28 &
- Ehorsohr gt ot (%) 267 m a4P

F018: Wie wahrscheinlich ist es, dass Sie in den kommenden 1 bis 3 Jahren die Sicherheitsmassnahmen gegen Cyberkriminalitédt erhéhen werden? | Basis: n=[ ] | Filter: KMU |
Skalierte Frage: 1= sehr unwahrscheinlich bis 5= sehr wahrscheinlich | # signifikant hoher als Total; ® signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle

= (sehr) unwahrscheinlich
(Code 1-2)

= Neutral
(Code 3)

= (sehr) wahrscheinlich
(Code 4-5)

Weiss nicht/
keine Angabe

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen. | Datenbeschriftung ab 3%
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Risikoeinschatzung

Obwohl Cyberkriminalitat als ernstzunehmende Bedrohung wahrgenommen wird, schatzt eine Mehrheit der KMU
das Risiko eines Angriffs mit mindestens eintagigem Betriebsausfall in den nachsten 2-3 Jahren als gering ein. Mit
zunehmender Unternehmensgrosse steigt jedoch die Risikoeinschatzung deutlich.

Mittelwert
Total 2026 [507] 10% 22
Total 2025 [515] 8% 23
Total 2024 [526] Pl 7% 23
— = (sehr) kleines Risiko
Anzahl 1-3MA (A) [166] 1% 21 (Code 1-2)
Mitarbeitende o
4-9MA (B) [156] [ 7% 25AT  Neural
Code 3
10-19 MA () [108] on  27Ax (@0
2049 MA (D) [77] 10% 28A®  u(sehn) grosses Risiko
— (Code 4-5)
Branche  Industie, Bau, Energe, Lager ()[110] 8% 23
) . Weiss nicht/
Detailhand el/Handel (J) [46*] | 77 7 % 23 keine Angabe
Sozial-, Bidungs-, Gesundheitswesen (L) [92] 12% 22
Dienstieistungen (M) [223] 1% 22
Informations-  Enerisenr schiecht informiert (P) [63] N 8% 21
grad -
Eherisehr gut informiert (R) [267] 6% 22

F021: Wie hoch schatzen Sie das Risiko ein, dass Ihr Unternehmen innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird? | Basis: n=507 | Filter: KMU |
Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | # signifikant hoher als Total; # signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Kenntnis Cyberbedrohungslage und Unterstiitzung

Viele KMU fuhlen sich grundsatzlich uber Cyberbedrohungen informiert und wissen, wo sie im Ernstfall
Unterstutzung erhalten. Der Cyber Security Hub des BACS ist hingegen noch wenig bekannt und wird erst von 7%

der Unternehmen genutzt.

Mittelwert

Wir melden relevante Cybervorféle freiwillig
dem Bundesamfir Cybarsichernet (BACS). o >
Wir wissen, wo wir im Falle eines Cybervorfalls Informationen,
Wir fihlen uns ausreichend tber die
die flir unser Untemehmen relevant sind.
Wir oder unser I T-Dienstleister nutzen den
Cyber Seatrity Hub des BACS > "

= trifft (ar) nicht zu = Neutral = trifft (voll und ganz) zu Weiss nicht /
(Code 1-2) (Code 3) (Code 4-5) keine Angabe

FO73: Wie sehr stimmen Sie den folgenden Aussagen zu oder nicht zu?
Basis: n=507 | Filter: KMU | Skalierte Frage: 1= trifft gar nicht zu bis 5= trifft voll und ganz zu | Neue Frage in 2026



55 KMU-Befragung

YouGov | Cyberstudie 2026 | HES-SO | 15063 | Oktober 2026

YouGov

Kenntnis Cyberbedrohungslage und Unterstiitzung

Wahrend sich KMU aller Grossen ausreichend Uber ihre relevanten Cyberbedrohungen informiert fuhlen, verfugen
grossere Unternehmen Uber konkretere Kenntnisse zu Unterstitzungsangeboten und nutzen den Cyber Security Hub des

BACS haufiger.

Nach Anzahl Mitarbeitenden

Wir melden relevante Wir wissen, wo wir im Falle eines
Cybervorfélle freiwillig dem Cybervorfalls Informationen,
Bundesamt fiir Cybersicherheit Unterstiitzung oder Handlungs-

(BACS). empfehlungen erhalten kdnnen.

Total 2026 [507] 3.5 3.5

Anzahl

Mitarbeitende 1-3 MA (A) [166] 35

]

4-9MA (B) [156] 37A

11
|

10-19 MA (C) [108]

w
w

40A

2049 MA (D) [77] 37 39A %

l
1l

FO73: Wie sehr stimmen Sie den folgenden Aussagen zu oder nicht zu?
Basis: n=[] | Filter: KMU | Skalierte Frage: 1= trifft gar nicht zu bis 5= trifft voll und ganz zu | Neue Frage in 2026
4 signifikant hoher als Total; % signifikant tiefer als Total | Mittelwerte ausgewiesen

Wir flhlen uns ausreichend Uber
die wichtigsten Cyberbedrohungen
informiert, die fir unser
Unternehmen relevant sind.

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.

Wir oder unser IT-Dienstleister
nutzen den Cyber Security
Hub des BACS.

1.9

- |

26A %

32AB *

32A %

11



56 KMU-Befragung YouGov | Cyberstudie 2026 | HES-SO | 15063 | Oktober 2026 YouGov

Vertrauen

Die Vertrauenswerte fallen uber alle Dimensionen hinweg hoch aus. Am kritischsten wird noch die
konsequente Umsetzung von Empfehlungen interner oder externer Fachpersonen beurteilt.

Mittelwert
Wir vertrauen darauf, dass Cyberrisiken, Sicherheitsliicken oder

Wir vertrauen darauf, dass Mitarbeitende bei der Meldung von

Wir sind bereit, uns bei Cybersicherheitsfragen auf interne oder

e e 2 v

Wir vertrauen darauf, dass die fir Cybersicherheit zustandigen
internen oder extemen Fachpersonen Uber die notwendigen

umzugehen.

Wir setzen Empfehlungen von intemen oder externen

= stimme (Uberhaupt) nichtzu = Neutral = stimme (vol und ganz) zu Weiss nicht /
(Code 1-2) (Code 3) (Code 4-5) keine Antwort

FO71: Wie sehr stimmen Sie den folgenden Aussagen zu oder nicht zu? (Vertrauen nach Mayer et al., 1995)
Basis: n=507 | Filter: KMU | Skalierte Frage: 1= stimme Uberhaupt nicht zu bis 5= trifft stimme voll und ganz zu | Neue Frage in 2026
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04.2 Digitale
Strategie & ESG
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Digitale Strategiemassnahmen (1/3)

Digitale Strategiemassnahmen konzentrieren sich in KMU vor allem auf Kundenzufriedenheit, Datennutzung und
Prozessoptimierung. Projekte zur Entwicklung neuer Geschaftsmoglichkeiten sowie zur EinfUhrung neuer Technologien und
KlI-Losungen sind deutlich weniger verbreitet.

Mittelwert

= nein, (Uberhaupt)
. L nicht umgesetzt
Projekte um Prozesse zu d|gtd|3|e(ep und 31% 39% 18% 129 36 Code 1-2
automatisieren. (
_ = Neutral
P o etaistimaen 2o ke I A ™7 N7 (Coce %9)
Dienstleistungen zu entwickeln. 200 B8 57 165 34
= (voll und ganz
P e e T e s meed
oder einzufiihren. ° > . ? ' (Code 6-7)
, ) . s Weiss nicht /
Projelde zuriormand.ng & eimcs Mareing; NN SR R T
(digitales Marketing) 44% 31% 14% 2.9

F041: Bitte geben Sie auf einer Skala von 1-7 an, inwiefern Ihr Unternehmen in den vergangenen drei Jahren die folgenden Massnahmen umgesetzt hat.
Basis: n=507 | Filter: KMU | Skalierte Frage: 1= nein, Uberhaupt nicht umgesetzt bis 7= voll und ganz umgesetzt | Neue Frage in 2025
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Digitale Strategiemassnahmen (2/3)

Unternehmen mit 1-3 Mitarbeitenden sind bei der Umsetzung digitaler Strategiemassnahmen am wenigsten
fortgeschritten, Unternehmen mit 20-49 Mitarbeitenden am weitesten.

Mittelwert
Nach Anzahl Mitarbeitenden 1-3MA 49MA 1019 MA 20-49 MA
Proekte um die Kundenzufriedenheit zu erhéhen. / 3.9 4.4 48A 48A
Proekte zur Verbesserung und Nutzung von Daten. 35 42A 43 A 4.8 AB
Projekte um Prozesse zu digitalisieren und automatisieren. 34 42 A 4.3 A 4.5A
Proekte um neue Konzepte, Produkte und Dienstleistungen zu entwickeln. 3.2 3.8A 40A 43 A
Proekte um neue digitale Technologien zu testen oder einzufuihren. : 3.1 4.0A 4.5 AB 4.7 AB
Projekte um die Arbeitgeberattraktivitat zu erhéhen. 29 3.8A 40A 4.4 AB
Projekte zur Vermarktung auf digitalen Kanélen. (digitales Marketing) 26 3.7A 3.9A 42 A
Projekte um Kl-Lésungen einzusetzen. 24 3.2A 35A 3.7A
0% 20% 40% 60% 80% 100%
——1-3 MA (A) [166] —+—4-9 MA (B) [156] —+—10-19 MA (C) [108] 20-49 MA (D) [77]

hoher tiefer
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Digitale Strategiemassnahmen (3/3)

Digitale Strategiemassnahmen werden 2026 insgesamt ahnlich beurteilt wie im Vorjahr. Deutlich haufiger
umgesetzt werden jedoch Projekte zur Steigerung der Kundenzufriedenheit.

Mittelwert
Jahresvergleich

2025 2026
Proekte um die Kundenzufriedenheit zu erhéhen. 3.3 41B

Projekte zur Verbesserung und Nutzung von Daten. 3.6 3.8

Prgekte um Prozesse zu digitaisieren und automatisieren. 3.3 3.6

Proekte um neue Konzepte, Produkte und Dienstleistungen zu entwickeln. 3.3 34

Prgekte um neue digitale Technologien zu testen oder einzufiihren. 3.5 34

Proekte um die Arbeitgeberattraktivitédt zu erhéhen. 3.3 3.2

Projekte zur Vermarktung auf digitalen Kanalen. (digitales Marketing) 3.1 29

Projekte um Kl-Lésungen einzusetzen. 26 27

0% 20% 40% 60% 80% 100%
——2025 (B) [515] ——2026 (C) [507]
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Fortschritt digitale Strategie
Fast ein Funftel der Befragten Unternehmen hat keine digitale Strategie und/oder digitale Projekte. Rund jedes zehnte KMU

halt den Fortschritt seiner digitalen Strategie fur (sehr) weit fortgeschritten und 13% fur (sehr) niedrig. Late Follower
schatzen ihren Fortschritt signifikant ofter als niedrig ein und haben am haufigsten keine digitale Strategie.

Mittelwert
Total 2026 [507] 8% 4.0
Total 2025[515] 21% % 40
— = (sehr) niedrig
Anzahl 1-3MA (A) [166] 8% 38 (Code 1-2)
Mitarbeitende —
4-9MA @) [156] I 60% P 6% 45A%  =Neural
— (Code 3-5)
10-19 MA () [108] 9% 43A
2049 MA (D) [77] 13% 46AT oo emiten
7 Code 6-7
Branche Industrie, Bau, Energie, Lager (1) [110] 13% 40 \ )
’ = Habe keine digitale
Detailhandel/Handel (J) [46°] - [EEZ 2 I I~ 3.8 Praaas ndloder
Sozial~, Bidungs-, Gesundheitswesen (L) [92] 9% 37 Weiss nicht /
keine Angabe
Diensteeistungen (M) [223] 6% 4.0
Einstellung Pioniere (Al) [37°] 5.1
Early Folower (AJ) [223] 44 AKE
Late Follower (AK) [189] 6% 34 %

F040: Wie schatzen Sie den Fortschritt Ihrer digitalen Strategie bzw. digitalen Transformation ein?

Basis: n=507 | Filter: KMU | Skalierte Frage: 1= sehr niedrig bis 7= sehr weit fortgeschritten | #'signifikant hoher als Total; ¥ signifikant tiefer als Total | @signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle
*Kleine Basis <50 | *Kleine Basis <50 | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen. | Neue Frage in 2025
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Homeoffice

Homeoffice ist bei KMU weiter verbreitet als im Vorjahr: 61% der Unternehmen bieten ihren Mitarbeitenden zumindest
teilweise Homeoffice an. Gleichzeitig erwarten die meisten Unternehmen keine weitere Ausweitung, was auf eine
Stabilisierung der Homeoffice-Nutzung hindeutet.

Angebot Homeoffice Zukunftsentwicklung Homeoffice Schweiz
Filter: befragte Unternehmen haben mehr als eine/n Mitarbeitenden Filter: KMU
Total 2026 [397] (507] 12%®
Total 2025 [396] - IEEZ3N IS 7 s % [515] 7%®
Total 2024 [441] - NEZZ 30N I 7 s % [526] 13%
Anzahl 1-3MA (A) [56] GVcom 26% | 48% | 12% REVA:len)
Mitarbeitende 4-9MA @) [156] IEES7 I T % (B)[156] 5% &
10-19 MA (C) [108] om0 28% | 5% | 11% i3S
2049 MA (D) [77] 65% AB 1+ | 23%L i Ol 23% | 63%AC | 12% A
Branche Industrie, Bau, Energie, Lager (1)[100] 7] 7S 4% (h10 1%
Detailhandel/Handel (J) (39" | NN s (9 467 15%
Sozial~, Bidungs-, Gesundheitswesen (L) [66] 173 INNEE S 2 % (L1ez] 9%
Dienstleistungen (M)[164] (M) [223] 12%
Einstellung Pioniere (Al) [32°] (AG)[37"]
Early Follower (AJ) [183] (AH) [223] 8%
Late Follower (AK) [141] 48% AJ (A)[189] 12%
= Ja: wer will, kann 100% von zuhause aus arbeiten = Ja: aber nicht zu 100% = Es wirdmehr Mitarbeitende im HO geben = Es wird etwa so beiben

= Nein Weiss nicht /keine Antwort = Es wird weniger Mitarbeitende im HO geben - Weiss nicht /keine Antwort
F026: Bieten Sie lhren Mitarbeitenden die Méglichkeit, im Homeoffice zu arbeiten? | FO27: Wie schatzen Sie die zukinftige Entwicklung von Homeoffice in der Schweiz ein?

Basis: n=[ ] | Filter: siehe oben | Geschlossene Fragen | 4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 | Datenbeschriftung ab 3% |

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Massnahmen fur Homeoffice

Mit der zunehmenden Verbreitung von Homeoffice treffen immer mehr KMU spezifische Cybersicherheitsvorkehrungen.
Der Anteil der Unternehmen ohne besondere Schutzmassnahmen sank gegenuber dem Vorjahr deutlich von 44% auf
28%, wahrend insbesondere technische Sicherheitsmassnahmen haufiger eingesetzt werden.

Ja, es gibt konkrete organisatorische Massnahmen _ 31%

Ja, es gibt konkrete technische Massnahmen _ 45%

Weiss nicht / keine Antwort . 4% = 2026 (n=243)
2 = 2025 (n=204)
= 2024 (n=235)

F028: Treffen Sie konkrete Vorkehrungen zum Schutz vor Cyberangriffen im Homeoffice?
Basis: n=[ ] | Filter: KMU — Homeoffice wird angeboten | Geschlossene Frage | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle
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Strategische Opportunitaten

Die grossten strategischen Chancen sehen KMU in der Unternehmens- und Innovationskultur, in Partnerschaften sowie in
der Digitalisierung und Automatisierung. Mit zunehmender Unternehmensgrosse gewinnt insbesondere die Digitalisierung

als strategisches Zukunftsthema an Bedeutung. Anzahl Mitarbeitende
Tol 1 R o)
Unternehmens-/Innovationskultur & Agilitat [ 27% 25% 33% 36% 29%
Partnerschaften/Okosysteme [ 27% 29% 20% 27% 26%
Digitalisierung / Automatisierung [N 25% 20% 33%A  47%AB  51%AB
Nachhaltigkeit / Kreislaufwirtschaft |[NERNEEE 21% 21% 20% 33% AB 24%
Kinstliche Inteligenz [N 20% 18% 25% 29% A 27%
Enrergieeffizienz & Dekarbonisieung [ 12% 1% 13% 20% A 22% A
E-Commerce und andere digitale Geschaftsmodelle [ 10% 8% 17% A 15% 15%
Industrielle Technologien (z.B. 3D-Druck) - 8% 6% 11% 13% A 9%
Internationalisierung/Globalisierung [l 7% 5% 1% A 14% A 7%
Anderer Bereich 3% 4% 2% 1% 1%
Weiss nicht / keine Antwort 24% 27% CD 19% C 8% 12%

héher tiefer
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Strategische Risiken

Die Weltpolitik/-wirtschaft ist aus Sicht der KMU das grosste strategische Risiko. Je rund ein Funftel bis ein Viertel sehen
in Inflation, Cyberkriminalitat und Fachkraftemangel strategische Risiken. Mit zunehmender Unternehmensgrosse

gewinnen insbesondere Fachkraftemangel und Cyberkriminalitat an Bedeutung. Anzahl Mitarbeitende
Total [507] 1-3MA  49MA 10-19MA 20-49 MA
(A)[166]  (B)[156] (C)[108] (D) [77]
Weltpdlitik/-wirtschaft inkl. Wechsekursrisiken [N 26% 25% 33%D 24% 18%
Inflation & Kostensteigerungen [ 23% 21% 32% A 24% 25%
Cyberkriminalitat / Datenmissbrauch NG 23% 21% 27% 25% 36% A
Fachkréftemange! NN 22% 17% 2% A 49%AB  44% A
Disruptive Technologien irkl. KI NG 18% 19% 14% 16% 15%
Wettbewerb durch globale Player NG 17% 17% 16% 19% 17%
Finarnzierungsschwierigkeiten [ 16% 15% 18% 20% 22%
Lieferkettenstorungen, Rohstoffknappheit I 15% 13% 20% 29% A 22%
Klimarisiken [N 11% 1% 10% 1% 12%
Abhangigkeit von Plattformen [ 11% 11% 10% 10% 12%
Innovationsrickstand [ 9% 8% 13% 10% 16% A
Anderer Bereich 3% 4% 4% 0% 3%
Weiss nicht / keine Antwort 13% 16% BC 6% 6% 9%

héher tiefer
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Digitale Souveranitat

Die digitale Souveranitat wird von vielen KMU bislang vor allem Uber Datenschutz, Datenhoheit und
Cybersicherheit adressiert. Weitergehende Massnahmen zur Verringerung von Abhangigkeiten oder zur
systematischen Steuerung digitaler Souveranitat werden bisher nur vereinzelt umgesetzt.

Mittelwert
Sicherstellung Datenhoheit, Datenschutz und Datens peicherart [D] 16% -
Effektiver Schutz von Cyberrisiken [H] 18% o
Reduktion Abhéngigkeit von auslandischer Software [B] 18% 24
Sicherung der digtalen Lieferkette bzw. Datenaustauseh mit Pa”“‘};’] 25% ABDH 24
Reduktion IT-Abhéingigkeit von externen Anbietern/Dienstieistern [A] 19% 24
Umsetzung einer nachhattige Cloud-Strategie [E] 21%0 24
Erhohung Resilienz unserer digftalen Infrastruidyt decendbe! - T I VTS N TN TR 23
Storungen [G] 18% ADH 27% D 17% EI 13% 1 24% ABDH 0
Wechsel auf Open Source-Softwareldsungen [C] 22%D 23
Finfthrung G‘E“,ﬁ;ﬁ’;?;ﬁg;’%ﬂh{oﬂgﬁﬁ 29% ABDH 2.0
Messung unserer digitalen Sowerénitat 1] 25% ABDH 20

= noch nie gehort = davon gehdrt, aber nicht geplant = davon gehdrt und geplant = bereits umgesetzt weiss nicht / keine Antwort

F072: Haben Sie bereits Massnahmen zum Thema "digitale Souveranitat" geplant oder umgesetzt?
Basis: n=507 | Filter: KMU | Geschlossene Frage | Neue Frage in 2026
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ESG-Kriterien

Rund ein Drittel der Unternehmen sehen ESG-Kriterien als (sehr) wichtig fur ihr Unternehmen, wahrend mehr als ein Viertel
diese als (Uberhaupt) nicht wichtig ansehen. Mit zunehmender Unternehmensgrosse und insbesondere bei

technologischen Pionieren steigt die wahrgenommene Bedeutung deutlich an.
Mittelwert

IS 7S TR 4% 3.1
15% 30
13% 32 looeiy e
W 33

~— =Neutral
2049 MA (D) 7] 17% 34A%  (Coded)
Branche  industie, Bau, Energie, Lager ()[110] 16% 28

Total 2026 [507]

Anzahl 1-3MA (A) [166]
Mitarbeitende
4-9MA (B) [156]

10-19 MA (C) [108]

= (sehr) wichtig

8% 32 (Codeds)
20% 29

Weiss nicht/ keine
10% 3.4 Antwort
Einstellung Pioniere (A) (37" 38

Detailhandel/Handel (J) [46*]
Sozial-, Bidungs-, Gesundheitswesen (L) [92]

Dienstleistungen (M)[223]

41% ¢ 32
17% 29

FO74: Wie wichtig sind ESG-Kriterien — also Umwelt-, Sozial- und Governance-Praktiken — lhrer Meinung nach insgesamt furr den langfristigen Erfolg Ihres Unternehmens?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= {iberhaupt nicht wichtig bis 5= sehr wichtig | # signifikant hher als Total; ¥ signifikant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen. | Neue Frage in 2026

Early Follower (AJ) [223]

Late Follower (AK) [189]
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ESG-Umsetzung

Zwischen der Bedeutung und der Umsetzung von ESG besteht eine erkennbare Licke. Rund ein Drittel der Unternehmen
stuft ESG als wichtig ein, aber nur 16% setzen entsprechende Massnahmen umfassend um. Mit zunehmender
Unternehmensgrosse und Technologieaffinitat steigt der Umsetzungsgrad deutlich an.

Mittelwert
Tota 2026 (507) | A NN N % 23
Anzahi 13MA 4 [166] 16% 22
Mitarbeitende — = keine aktive
+9MA @) [156) 2594 26 Vessnahmen
(Code 1-2)
10-19 MA () 108 17% 27A #
= Neutral
2049 VA (D) 7] 7% s0apr  (©ded
Branche  industie, Bau, Energie, Lager ()(110] 19% 23 e akive
Vi 1V
: Massnahmen
Detahandel/Handel () [46') 14% 27 (Cooas
Sozial-, Bidungs-, Gesundheitswesen (L) [92] 26% 19 Weiss nicht/ keine
— Antwort
Dienstistungen (W) [223] 149% 23
Einstellung Pioniere (Al) [37] 32
Early Folower (AJ) [223] 19% %% 25AK
Late Follower (AK) [189] 21% 2.1

FO75: Inwieweit ergreift Ihr Unternehmen aktiv ESG-Massnahmen?
Basis: n=[] | Filter: KMU | Skalierte Frage: 1= keine aktiven Massnahmen bis 5= viele aktive Massnahmen \f signifikant héher als Total; A 4 signifikant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen. | Neue Frage in 2026
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