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Quelle: Marc K. Peter (2025), The Digital Transformation Canvas, FT Publishing/Pearson



Digitale Strategiemassnahmen

30%

29%

34%

34%

35%

36%

41%

53%

44%

47%

42%

43%

39%

43%

35%

29%

16%

15%

13%

13%

15%

12%

14%

9%

10%

9%

10%

11%

11%

9%

11%

9%

Daten: Projekte zur Verbesserung und Nutzung
von Daten.

Neue Technologien: Projekte, um neue digitale
Technologien kennenzulernen oder einzuführen.

Kundenorientierung: Projekte, um die
Kundenzufriedenheit im digitalen Zeitalter zu

erhöhen
Neue Strategien & Geschäftsmodelle: Projekte,
um das Unternehmen mittels neuer Konzepte,

Produkte und dl weiterzuentwickeln.
Moderne Arbeitswelt: Projekte, um die

Arbeitgeberattraktivität im digitalen Zeitalter zu
erhöhen.

Prozess-Management: Projekte, um Prozesse zu
digitalisieren und automatisieren.

Digitales Marketing: Projekte, um Ihr
Unternehmen/Ihre Produkte auf digitalen Kanälen

erfolgreich zu vermarkten.

KI: Projekte, um KI-Lösungen in
Unternehmensprozessen einzusetzen.

nein, (überhaupt)
nicht umgesetzt
(Code 1-2)
Neutral
(Code 3-5)

(voll und ganz)
umgesetzt
(Code 6-7)
Weiss nicht /
keine Angabe

Mittelwert

3.6

3.5

3.3

3.3

3.3

3.3

3.1

2.6

F041: Bitte geben Sie auf einer Skala von 1-7 an, inwiefern Ihr Unternehmen in den vergangenen drei Jahren die folgenden Massnahmen umgesetzt hat. 



Quelle: Marc K. Peter (2025), The Digital Transformation Canvas, FT Publishing/Pearson



«Vergleichbar mit digitalen Themen 
wie KI und die Arbeitswelt 4.0 

gehört die Cybersicherheit 
auf die Agenda aller Mitglieder 

von Verwaltungsräten 
und Geschäftsleitungen.»

Marc K. Peter, Professor FHNW und HES-SO Valais-Wallis
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Studienmethodik
Studienziel: Erhebung der Einstellung von Schweizer KMU und IT-Dienstleistungsunternehmen zum Thema Cyberkriminalität

Erhebungsphase: 25. Juni bis 5. August 2025

Zielgruppe: KMU mit 1 bis 49 Mitarbeitenden (Grundgesamtheit: 614‘400 Unternehmen)
(Personen, die in ihrem Unternehmen alleine oder gemeinsam mit anderen Personen Entscheidungen in Bezug auf die Unternehmensstrategie treffen.)

IT-Dienstleister (NOGA Codes: 620200: Erbringung von Beratungsleistungen auf dem Gebiet der Informationstechnologie, 620300: Betrieb von 
Datenverarbeitungsanlagen für Dritte, 620900: Erbringung von sonstigen Dienstleistungen der Informationstechnologie, 631100: Datenverarbeitung, Hosting und 
damit verbundene Tätigkeiten)

Anzahl Interviews: KMU: n = 515 Interviews
IT-Dienstleister: n = 336 Interviews

Befragungsmethode: Online-Fragebogen

Einladungsverfahren: KMU: YouGov Internet-Panel
IT-Dienstleister: postalischer Versand mit eingekauften Adressen



4.5

4.4

4.3 

4.0

3.2

3.0

3.0

4.9 A

4.8 A

4.7 A

4.3 A

3.2

3.3

3.7 A

1.00 2.00 3.00 4.00 5.00

Cyberkriminalität ist ein ernstzunehmendes Problem

Massnahmen gegen Cyber-Attacken sind wichtig

Mir sind die Bedrohungen durch Cyberkriminalität bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken können einfach umgesetzt
werden

Meine Kollegen denken, dass meine Firma sich vor Cyber-
Attacken schützen sollte / dass ich mich vor Cyber-Attacken

schützen sollte

Ich plane zusätzliche Massnahmen gegen Cyberkriminalität

KMU (A) [515]

IT-Dienstleister (B) [336]

Einstellung zu Cyberkriminalität
F015: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalität wie Malware, Online-Betrug und Hacking zu?

Stimme überhaupt nicht zu Stimme voll und ganz zu



9%

7%

9%

9%

8%

7%

33%

33%

32%

36%

43%

33%

52%

57%

52%

51%

44%

56%

6%

4%

7%

4%

5%

4%

Total 2025 [515]

Total 2024 [526]

1-3 MA (A) [165]

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

(sehr) unsicher
(Code 1-2)

Neutral
(Code 3)

(sehr) sicher
(Code 4-5)

Weiss nicht /
keine Angabe

Sicherheitsgefühl
Mittelwert

3.6

3.6

3.6

3.5

3.5

3.6

Anzahl
Mitarbeitende 

Aus Sicht der IT-DL:
Nur 39% der 
IT-Dienstleister gehen 
davon aus, dass ihre 
Kunden (sehr) sicher sind. 

F007: Wie sicher fühlen Sie sich in Ihrem Unternehmen vor Cyberkriminalität?



17%

14%

20%

8%

12%

4%

33%

27%

33% 

32%

29%

29%

42%

55%

37%

54%

52%

64%

8%

5%

9%

6%

7%

3%

Total 2025 [515]

Total 2024 [526]

1-3 MA (A) [165]

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

(sehr) schlecht
(Code 1-2)

Neutral
(Code 3)

(sehr) gut
(Code 4-5)

Weiss nicht /
keine Angabe

Resilienz
Mittelwert

3.3

3.5

3.2

3.5 A

3.5 A

3.7 A

Anzahl
Mitarbeitende 

Aus Sicht der IT-DL:
Nur 33% der IT-Dienstleister 
gehen davon aus, dass ihre 
Kunden (sehr) resilient sind. 

F008: Was schätzen Sie: Wie gut sind Sie vor Cyberangriffen geschützt und auf einen Angriff vorbereitet?



8%

7%

7%

9%

8%

23% ABC

15%

14%

12%

21% A

23% A

34% AB

26%

29%

20%

41% AD

51% AD

27%

42%

44%

50% BCD

23% D

14%

10%

10%

5%

12% C

6%

4%

5%

Total 2025 [515]

Total 2024 [526]

1-3 MA (A) [165]

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

Ja, es gibt eine spezielle Funktion mit
entsprechenden Zuständigkeiten

Ja, diese Funktion übernimmt bei uns eine
Person als Teilaufgabe

Nein, ein externer Partner unterstützt beim
Thema Cyber-Risiko
Nein, Cyber-Risiken sind derzeit keine
Priorität

Weiss nicht / keine Angabe

Cyberrisk-Verantwortung

Anzahl
Mitarbeitende 

Aus Sicht der IT-DL:
Die befragten IT-DL sind bei 
durchschnittlich 40% ihrer 
Kunden für technische, bei 
32% für organisatorische 
Cybersicherheits-Massnahmen
zuständig.

F006: Gibt es in Ihrem Unternehmen eine oder mehrere Personen, die für Cybersicherheit zuständig ist? 



«Cyberkriminalität ist weiterhin 
ein ernstzunehmendes Problem 
und signifikant weniger Befragte 
fühlen sich (sehr) gut geschützt 

als noch vor einem Jahr.»

Karin Mändli Lerch, Senior Research Consultant, YouGov Schweiz
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28%

18%

32%

15%

17%

14%

35%

34%

35%

38%

28%

30%

33%

47%

29%

44%

53%

55%

4%

4%

3%

Total 2025 [515]

Total 2024 [526]

1-3 MA (A) [165]

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

(überhaupt) nicht
wichtig (Code 1-2)

Neutral
(Code 3)

(sehr) wichtig
(Code 4-5)

Weiss nicht /
keine Angabe

Priorität Cybersicherheit
Mittelwert

3.1

3.5

3.0

3.4 A

3.6 A

3.7 A

Anzahl
Mitarbeitende 

Aus Sicht der IT-DL:
36% der IT-DL würden ihren 
Kunden empfehlen, das 
Thema Cybersicherheit 
ernster zu nehmen.

F011: Welche Priorität hat in Ihrer Firma das Thema Cybersicherheit?



Erpressung & Betrug

kleine Unternehmen wurden schon einmal 
von Cyberkriminellen erpresst.

F035: Hat Ihr Unternehmen schon einmal irrtümlich Geld einbezahlt aufgrund eines betrügerischen E-Mails? | F036: War dieses Geld verloren, oder konnten Sie es zurückgewinnen?

27’830
Schwankungsbereich: 24'000 bis 24’900
Grundgesamtheit: 614’400 Unternehmen

24’450
Schwankungsbereich: 27’320 bis 28’340
Grundgesamtheit: 614’400 Unternehmen

kleine Unternehmen haben schon einmal 
irrtümlich Geld aufgrund eines 
betrügerischen E-Mails einbezahlt.

F019: Wurde Ihr Unternehmen schon einmal von Cyberkriminellen erpresst? | F020: Hat Ihr Unternehmen schon einmal Lösegeld an Cyberkriminelle bezahlt?



54%

51%

57%

51%

43%

38%

28%

30%

27%

28%

31%

36%

10%

12%

8%

11%

14%

19%

8%

7%

7%

10%

11%

7%

Total 2025 [515]

Total 2024 [526]

1-3 MA (A) [165]

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

(sehr) kleines Risiko
(Code 1-2)

Neutral
(Code 3)

(sehr) grosses Risiko
(Code 4-5)

Weiss nicht /
keine Angabe

Risikoeinschätzung

Aus Sicht der IT-DL:
61% der IT-DL sehen für 
Schweizer KMU ein (sehr) 
hohes Risiko, in den nächsten 
2-3 Jahren durch einen 
Cyberangriff für mind. einen 
Tag ausser Kraft gesetzt zu 
werden.

Anzahl
Mitarbeitende 

Mittelwert 

2.3

2.3

2.2

2.4

2.5 A

2.7 AB

RESILIENZ ?

F021: Wie hoch schätzen Sie das Risiko ein, dass Ihr Unternehmen innerhalb der nächsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird? 



6%

4%

14%

13%

19%

17%

19%

35%

39%

64%

7%

12%

10%

15%

12%

16%

14%

13%

14%

12%

81%

81%

68%

61%

62%

55%

53%

42%

38%

8%

6%

3%

9%

10%

7%

12%

14%

10%

9%

15%

Sicherung des WLAN-Netzwerks durch
Passwörter

Regelmässige Updates der Software

Einsatz einer Firewall

Kontrolle der Wiederherstellbarkeit der
Datensicherung

Installieren von zusätzlich eingekaufter Software

Aktivieren von bereits vorinstallierter
Sicherheitssoftware

Zweiweg- oder Mehrwegauthentifizierung

Nutzung eines Passwortmanagers

Login durch biometrische Daten oder Passkeys

Nutzung von künstlicher Intelligenz

(gar) nicht
(Code 1-2)

Neutral
(Code 3)

(voll und) ganz
(Code 4-5)

Weiss nicht /
keine Angabe

Technische Massnahmenumsetzung
Mittelwert

4.5

4.4

4.1

3.9

3.8

3.7

3.5

3.1

2.9

1.7

F012: Inwieweit sind die folgenden technischen Massnahmen zur Erhöhung der Cybersicherheit bei Ihnen umgesetzt?



Organisatorische Massnahmenumsetzung
RESILIENZ ?

F013: Inwieweit sind die folgenden organisatorischen Massnahmen zur Erhöhung der Cybersicherheit bei Ihnen umgesetzt (Filter = Massnahmen mit Umsetzung voll und ganz <40%)?

31%

34%

35%

37%

37%

50%

17%

17%

21%

19%

21%

14%

36%

30%

31%

30%

30%

20%

15%

19%

13%

14%

12%

15%

Bereitstellung von IT-Sicherheitssupport

Notfallplan / Konzept für die Geschäftsfortführung

Regelmässige Mitarbeiterschulung

Implementierung eines Sicherheitskonzepts

IT-Sicherheit der Zulieferer/Partner evaluieren

Durchführung Sicherheitsaudit

(gar) nicht
(Code 1-2)

Neutral
(Code 3)

(voll und) ganz
(Code 4-5)

Weiss nicht /
keine Angabe

Mittelwert

3.0

2.9

2.8

2.8

2.8

2.3



24%

19%

27% 

18%

12%

10%

28%

25%

29% 

23%

24%

25%

40%

48%

35%

52% 

57% 

58%

8%

8%

9%

7%

6%

8%

Total 2025 [515]

Total 2024 [526]

1-3 MA (A) [165]

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

(sehr) unwahrscheinlich
(Code 1-2)

Neutral
(Code 3)

(sehr) wahrscheinlich
(Code 4-5)

Weiss nicht /
keine Angabe

Erhöhung Sicherheitsmassnahmen
Mittelwert 

3.2

3.5

3.1

3.5 A

3.7 A

3.7 A

Anzahl
Mitarbeitende 

Aus Sicht der IT-DL:
65% der IT-DL erwarten, 
dass ihre Kunden die 
Sicherheitsmassnahmen 
erhöhen werden.

F018: Wie wahrscheinlich ist es, dass Sie in den kommenden 1 bis 3 Jahren die Sicherheitsmassnahmen gegen Cyberkriminalität erhöhen werden?



«Die neuesten Ergebnisse zeigen, 
dass Resilienz der Schlüssel ist, 

um Schweizer KMU vor den wachsenden 
Bedrohungen der Cyberkriminalität zu schützen. 

Es reicht nicht, sich sicher zu fühlen – 
Unternehmen müssen aktiv vorbereitet sein. 
Als Versicherungspartner sehen wir es als 

unsere Aufgabe, die digitale Resilienz unserer 
Kundinnen und Kunden zu stärken.»

Simon Seebeck, Leiter Kompetenzzentrum CyberRisk, die Mobiliar
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Auswahlkriterien IT-Dienstleister
46%

43%

40%

30%

23%

21%

19%

19%

18%

7%

5%

2%

4%

Gutes Preis-/Leistungsverhältnis

Guter (Kunden-)Service

Vertrauen in den IT-Dienstleister

Erfahrung und Expertise

Flexibilität in der Anpassung auf unsere Bedürfnisse

Räumliche Nähe, Regionalität

Nachgewiesene Kenntnisse bezüglich Cybersicherheit

Empfehlung durch Kollegen / Freunde / Bekannte

Guter Ruf des IT-Dienstleisters

Breites / vielfältiges Angebot

Zertifizierungen, z.B. ISO

Anderes

Weiss nicht / keine Antwort

57%
51%

37%
28%

24%
24%

21%
18%

12%
10%

3%
0%
2%

Erfahrung und Expertise
Vertrauen

Guter (Kunden-)Service
Gutes Preis-/Leistungsverhältnis

Guter Ruf des IT-Dienstleisters
Flexibilität

Empfehlungen
Cybersicherheits-Kenntnisse

Räumliche Nähe
Zert ifizierungen, z.B. ISO

Breites Angebot
Anderes

Weiss nicht / keine Antwort

Aus Sicht der IT-DL:
… ist Erfahrung/Expertise am wichtigsten und 

räumliche Nähe deutlich weniger wichtig.

F050: Welche der folgenden Kriterien sind aus Ihrer Sicht für die Auswahl eines IT-Dienstleisters am wichtigsten? Bitte wählen Sie max. 3 Antworten aus.



35%

44%

35%

31%

39%

45%

12%

13%

11%

15%

17%

12%

53%

43%

54%

54%

44%

43%

Total 2025 [373]

Total 2024 [414]

1-3 MA (A) [93]

4-9 MA (B) [126]

10-19 MA (C) [94]

20-49 MA (D) [60]

ja

nein

Weiss nicht /
keine Angabe

Zertifikat

Anzahl
Mitarbeitende 

F004: Verfügt ihr externer IT-Dienstleister über eine IT-Sicherheitszertifizierung (z.B. ISO 27001 oder CyberSeal der Allianz Digitale Sicherheit Schweiz)?



36%

26%

15%
13%

10%

7%
6%

5%

5%
4%

4%

2%
1%

1%

2%
2%

4%

13%

Sicherheit ernstnehmen

Schulungen für Personal
IT- Updaten / verbessern

Finanzielle Ressourcen schaffen

Interne Prozesse kontrollieren
IT-Sicherheit allg.  erhöhen

Fachpersonal für IT-Sicherheit

Passwörter /  2FA
Regelmässige Datensicherung

Empfehlungen umsetzen

MS-Betriebssystem
Notfallplan erarbeiten

Simulat ionen eines Cyberangriffs

Risiken einschätzen
Keine Änderungen

Andere

Weiss nicht
Keine Angabe

Empfehlungen für Cybersicherheit
Verbesserungspotential

Gesunden Menschenverstand verwenden. Nicht auf 
die Verkäufer hören, die ihnen ein Wunder-Produkt 
verkaufen wollen. Awareness für die IT-Sicherheit 
schaffen und periodisch wiederholen.

Sich dem Risiko bewusst sein, Angriffsmöglichkeiten 
soweit wie möglich reduzieren. ABER vor allem einen 
Recovery Plan haben

Dranbleiben!

1) Schulung Mitarbeiter geg. Phishing (Risiko Nr 1!!!)
2) Die einfachen, billigen Massnahmen sofort umsetzen
3) Auch Validierung der Info/Daten in das Schutz-

Konzept einbringen

Sensibilisierung auf Bedrohungen wie z.B. Phishing, 
Impersonation, Social Engineering bei ALLEN 
Mitarbeitern

Kritischer prüfen, welche IT Services bezogen werden 
und was diese machen. Links zu externen Systemen 
und vor allem Services sind oft intransparent

Nur wirklich bestausgebildete Profis beauftragen.

sich besser informieren / Budgets bereit stellen

Bereit sein, in Cyber Sicherheit zu investieren. Die 
Tendenz ist zunehmend, aber noch immer gibt es 
gerade im KMU-Umfeld viele Unternehmen, die 
glauben, sie seien kein lukratives Ziel.

S'informer, s'équiper, se protéger

mehr Investitionen in die Cybersicherheit auf allen 
Ebenen (technisch/organisatorisch/Schulung)

Backup, Backup, Backup

F059: Was müssten Ihre Kunden bezüglich Cybersicherheit besser machen?



«Die Studienpartner appellieren an KMU, 
Cybersicherheit als strategisches Thema 

zu behandeln. 
Es braucht mehr Sensibilisierung, gezielte 

Investitionen und die Einbindung von 
zertifizierten IT-Dienstleistern. 

Die Allianz Digitale Sicherheit Schweiz ADSS 
empfiehlt insbesondere den Einsatz von 

CyberSeal-zertifizierten Partnern.»

Andreas W. Kaelin, Geschäftsführer Allianz Digitale Sicherheit Schweiz ADSS



à www.cyberstudie.ch
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• Andreas Kaelin, Geschäftsführer Allianz Digitale Sicherheit Schweiz ADSS

Diskussion / Fragen
Online-Medienkonferenz
29. Oktober 2025
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